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Resumo

Os avancos na tecnologia da informac3o e comunicacdo criaram o campo da "informatica em
saiude", que retne saide, tecnologia da informac3o e negécios. Com a evolucdo tecnolégica
ocorrida nos anos 90 e a popularizacdo das tecnologias web e da internet, aumentou o uso
de sistemas para registros de saide que contém informacdes médicas do paciente, alergias,
imunizacdes e histérico médico. Tais registros trazem dados que contribuem para aprimorar
a investigacdo que resulta em beneficios para médicos, pacientes e hospitais, promovendo
um atendimento de qualidade e diagnésticos mais precisos devido a quantidade de elementos
colhidos. No entanto, para que todos esses dados sejam coletados, armazenados e utilizados
da melhor forma, faz-se necessario que os sistemas de varios hospitais se comuniquem entre
si e que os equipamentos médicos enviem as informacdes para os prontudrios, ou seja, é
necessario que haja a interoperabilidade entre os sistemas. Atualmente existe alguns padrdes
que permitem essa interoperabilidade como o Health Level Seven (HL 7) e o Fast Healthcare
Interoperability Resources (FHIR) que foram pesquisados neste trabalho. Os padrdes, aqui
citados, possuem uma gama de caracteristicas que foram comparadas e analisadas para definir
qual seria o melhor a ser adotado em determinadas circunstancias. Foram analisados desde o
tamanho de um arquivo até fatores como: seguranca, praticidade, escalabilidade, integracio
com outros padrdes, dentre outras caracteristicas. Por fim, obteve que o FHIR apresentou-se
como o padrdo mais adequado devido a sua capacidade de adequacdo aos dispositivos mobile,

Web e dispositivos de Internet of Things.

Palavras-chaves: FHIR, HL7, Interoperabilidade.



Abstract

Advances in information and communication technology have created the field of "health
informatics", which brings together health, information technology and business. With the
technological advance that emerged in the 90s and the popularization of web and internet
technologies, the use of systems for health records that contains medical information of the
patient, allergies, immunizations and medical history has increased. These health records bring
great benefits to doctors, patients and hospitals, promoting quality care and more accurate
diagnoses due to the large data collection. However, for all this data to be collected, stored
and used in the best way, it is necessary that the systems of several hospitals communicate
with each other and that the medical equipment sends the information to the medical records,
that is, it is necessary that there is interoperability between systems. There are currently some
standards that allow this interoperability such as Health Level Seven (HL 7) and textit Fast
Healthcare Interoperability Resources (FHIR) that were studied in this work. They have a range
of characteristics that have been compared and analyzed to define what would be the best
standard to be adopted in different circumstances. Were analyzed from the size of a file to
factors such as: security, practicality, scalability, integration with other standards, among other
characteristics. Finally, we found that FHIR presented itself as the best current standard due

to its ability to adapt to mobile devices, the Web and Internet of Things devices.

Keywords: HL7, FHIR, interoperability
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1 Introducao

A tecnologia transformou a percepcdo de mudanca do mundo. A forma de encontrar
direcdes, pedir comida e a interac3o entre as pessoas em tempo real. Na area médica n3o tem
sido diferente, os efeitos transformadores proporcionados pela tecnologia estdo contribuindo

para uma melhor comunicacdo entre hospitais, médicos e pacientes.

No entanto, alguns paises ainda enfrentam dificuldades para que essa transformacao
aconteca de forma simples e rapida, sendo necessarios alguns cuidados para evitar problemas
no futuro. O Brasil € um desses paises que por ter aproximadamente 210 milhdes de habitantes
e possuir um territério vasto, dificulta a centralizacdo de informacdes da saide e estas

caracteristicas sdo um desafio ao atendimento a populagdo (BRASIL, 2010)

Em cada consulta médica ficam registrados os seus dados pessoais, procedimentos,
exames realizados e medicamentos utilizados. No entanto, em um cenéario em que ha uma nova
consulta, em outro hospital e/ou Posto de Saide, o outro médico podera necessitar dos dados
anteriores. Essa troca de informac&es sobre pacientes ainda é um desafio nas areas médicas,

tornando dificil o processo de anamnese e, consequentemente de um melhor prognéstico.

Devido aos avancgos tecnolégicos o problema da falta de comunicag¢do entre os hospitais
esta evoluindo aos poucos como é o caso do Departamento de Informatica do Sistema Unico
de Satde (DATASUS), um sistema do governo federal Brasileiro que opera com integracio de

dados dos pacientes, como por exemplo:

e Prontuéario Eletrénico do Paciente (PEP), fornecendo informa¢cdes completas sobre o

histérico do paciente;
e Sistema de Informagdo Radiolégica (RIS);
e Sistema de Arquivamento e Comunicagdo de Imagens (PACS);

e Sistema de Gestdo Empresarial (ERP);

Com o advento dessa evolucdo no Brasil, algumas preocupacées ficaram explicitas, pois
com o desenvolvimento de novas tecnologias como: transmissores sem fio, sensores compactos
e processadores de baixa poténcia surgiram os dispositivos fitness, smartwatches e wearable
que contribuem para um melhor controle da satde. Embora muitos desses wearables sejam
direcionados ao mercado consumidor, diversos fabricantes estdo percebendo o potencial da

tecnologia wearable na transformac3o de cuidados na saide.

Um namero cada vez maior de dispositivos médicos portateis, incluindo monitores de

glicose, medidor de batimento cardiaco e de pressdo, dentre outros, estdo mudando o foco
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de cuidados com a satde dos hospitais para o lar (homecare). Ao permitir o monitoramento
remoto da salde, esses dispositivos portateis habilitados por tecnologias como Bluetooth e/ou
NFC (Near Field Communication) estdo transformando a medicina preventiva e a vida daqueles

que sofrem com doencas cronicas.

Para que seja realizado o monitoramento remoto, que ird auxiliar na prevencio, trata-
mento e diagnéstico das doencas, faz-se necessario uma tecnologia que permita a comunicacdo

dos novos dispositivos com os prontuarios eletrénicos e/ou médicos.

A loT (Internet of Things) surge com o compromisso de cumprir parte desse objetivo,
pois com ela é possivel conectar varios dispositivos e enviar suas informacées para um servidor
que podera estar na nuvem, permitindo assim, o acesso remoto dos dados coletados. Por outro
lado, é necessario que haja uma comunicagio destes dados coletados por dispositivos loT com

os prontuarios e médicos. Esse sistema de comunicagdo recebe o nome de loMT (Internet of
Medical Things).

Para que essa conexdo e troca de dados seja possivel, &€ imprescindivel que os dispositivos
que irdo enviar/receber os dados "falem o mesmo idioma", ou seja, além de permitir a troca de
dados, eles tém que entender o dado que esta sendo recebido e enviado (comunicagdo). Para
suprir essa lacuna existem alguns padr&es de troca de dados na saide, dentre eles: HL7 (Health
Level 7) que é o mais conhecido e citado na literatura. Com o HL7, é possivel enviar/receber
dados entre dispositivos e prontuarios em tempo real, permitindo, assim, facilidade e praticidade

para os médicos, pacientes e hospitais.

Outro problema é a seguranca da informac&o, pois os dados dos pacientes, tanto do
prontudrio como dos dispositivos, devem ser tratados como sigilosos e utilizados apenas com o

consentimento do cliente.

Desta forma, este trabalho avalia a seguranca, privacidade, confiabilidade, interoperabili-
dade, tamanho dos dados, tempo de processamento, dentre outras caracteristicas dos protocolos
que permitem a troca de dados entre dispositivos e prontuario eletrdnico. Foi feita uma analise
do HL7 v2 por ser o protocolo mais utilizado mundialmente e, do FHIR (Fast Healthcare
Interoperability Resources) por ser o padrdo mais recente que vem sendo amplamente utilizado

e que permite analisar se as ferramentas irdo atender as novas necessidades.

Por fim, foram analisados os dois padr&es e extraidas métricas qualitativas e quantitativas

para uma comparagao.

1.1 Problema

Devido a existéncia de alguns padrdes para satde, existe a preocupacio na definicdo de
qual padrio utilizar. E preciso definir um padrdo mundialmente utilizado que evite dificultar a

integracdo entre equipamentos médicos, pois isso permite reduzir custo de integracdo entre os
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sistemas, auxiliar em auditorias, fornecer informacdes em quantidade e qualidade para os médicos
e hospitais, promover melhorias nos tratamentos e prognésticos, aumentar a concorréncia dos

fabricantes de equipamentos e reduzir falhas humanas no preenchimento de informacdes.

1.2  Justificativa

A motivacdo para este estudo teve origem na falta de especificacdo de um padrdo a ser
utilizado pelos hospitais e dispositivos médicos capaz de unificar os dados coletados e reduzir
erros, reduzir/abolir tratamentos desnecessarios e utilizar recursos que minimizem os problemas
gerados pela falta de comunicac3o entre as organizacdes hospitalares, além de preparar os
pacientes para que tenham qualidade de vida com possiveis predicdes de eventos diagnosticados

por intermédio da analise dos dados coletados.

1.3  Objetivos

1.3.1 Objetivo Geral

e Avaliar métricas como seguranca, confiabilidade, privacidade, compatibilidade e tamanho
dos dados de padrdes de comunicagdo que permitam a troca de informagdes (interopera-
bilidade) entre dispositivos médicos que possam contribuir na selegdo do melhor padrao

considerando custos e escalabilidade.

1.3.2 Objetivos Especificos

e Implementar padrdes que permitam troca de dados na sadde.
e Estabelecer métricas qualitativas e quantitativas que permitam comparar padrdes.

e Definir o padrio a ser utilizado para a interconex3o e troca de dados entre os dispositivos

médicos.

1.4 Principal Contribuicao

A contribuicdo desta pesquisa foi avaliar métricas quantitativas e qualitativas que
permitem comparar os padrdes HL7 e FHIR com o propésito de colaborar com instituicdes que
se utilizam destes padrdes para troca de dados e, como consequéncia, a oferta de servicdes

com a qualidade e a seguranca dos usuarios.

Desta forma, areas que envolvem a troca de dados entre dispositivos médicos como

hospitais e centros médicos podem se beneficiar ao terem informacdes como tamanho dos
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dados, tempo de processamento da informac3o, além da seguranca dos dados dos pacientes.

Dessa forma, poderdo optar pelo protocolo que lhe oferece maior beneficio.

1.5 Organizagao do Trabalho

As secdes deste trabalho estdo organizadas com a seguinte estrutura: o capitulo 2
(Fundamentacg3o Tedrica) aborda conhecimentos basicos considerados no estudo da intero-
perabilidade e os padrdes de comunicacdo como: HL7 e FHIR, que, juntos, constroem os
conhecimentos necessarios para alcangar os objetivos desta pesquisa. No capitulo 3 (Trabalhos
Relacionados) foram abordados os trabalhos da literatura que utilizaram e/ou avaliaram os
padrées de comunicacdo que permitem a troca de dados entre dispositivos médicos. Ja o
capitulo 4 (Materiais e Métodos) cita a metodologia utilizada nas analises do trabalho e como
foi realizada a implementac3o e as métricas de avaliacdo dos padrées HL7 e FHIR. O capitulo 5
(Resultados) apresenta os resultados encontrados, onde foi feita uma comparag¢do das métricas
de cada padrdo. Por fim, o capitulo 6 (Conclusdo e Trabalhos Futuros) descreve o resultado
final desta dissertacdo e apresenta as consideracdes finais, apontando contribuicdes e limitacdes

desta pesquisa, além de propor alguns trabalhos futuros.
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2 Fundamentacao Teorica

Neste capitulo serdo apresentados os principais conceitos tedricos utilizados nesta disser-
tacdo. A seguir, serdo descritos os conceitos sobre interoperabilidade, padrdo de comunicacio

(HL7 e FHIR) e, por fim os Padrdes de Sistemas de Informagdo na Satde Brasileira.

2.1 Interoperabilidade

A interoperabilidade é a capacidade de diversos programas trabalharem em conjunto,
com produtos ou sistemas sem quaisquer restricdes, na implementacdo ou no acesso, de modo
a garantir que pessoas, organizacdes e processos interajam para trocar informacdes de maneira
eficaz e eficiente. E a capacidade de diversos sistemas se comunicarem entre si, "falarem o
mesmo idioma", sem depender de terceiros (MELLO; MESQUITA; VIEIRA, 2015).

Segundo (BURANARACH, 2001), a interoperabilidade pode ser organizada em trés

dimensbes que se comunicam e se complementam: organizacional, semantica e técnica.

e Organizacional - é a interoperabilidade entre organizacdes que desejam trocar informa-
¢bes, mantendo diferentes estruturas internas e processos de negécios variados. Mesmo
contando com a padronizacdo de conceitos, as organizacbes possuem distintos modelos
de operac3do, ou processos de trabalho (MELLO; MESQUITA; VIEIRA, 2015).

e Semaintica - é a interoperabilidade entre dois ou mais sistemas heterogéneos e distri-
buidos para trabalharem em conjunto, compartilhando as informagdes entre eles, com
entendimento comum do significado das referéncias obtidas (BURANARACH, 2001).

e Técnica ou Sintatica - é a interoperabilidade que trata da ligacdo entre sistemas e
servicos de computacdo por meio da utilizacdo de padrdes para apresentacio, coleta,
troca, processamento e transporte de dados (MELLO; MESQUITA; VIEIRA, 2015).

A Figura 1 ilustra a piramide da interoperabilidade, e para atingir o maior grau do nivel

organizacional, é necessario que exista antes a interoperabilidade técnica e seméntica.
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Figura 1 — Piramide de Interoperabilidade

Fonte: Autor.

Um sistema da satde que apresenta as condicdes de interoperabilidade possui as
vantagens de permitir a compreens3o anica da informagdo e utilizar as informa¢des armazenadas
por profissionais e gestores de satide e cidaddos, aumentando assim, o conhecimento em satde
e provendo melhorias para os pacientes e hospitais (WALKER et al., 2005).

Desta forma a interoperabilidade pode auxiliar em diagnésticos mais eficientes e mais
rapidos além de promover uma economia nos gastos com satde (BENDER; SARTIPI, 2013).

No entanto, na area da saide existe uma enorme quantidade de informacdes complexas,
que dificultam essa interoperabilidade. Para atenuar tais problemas, existem alguns padrdes

que visam a interoperabilidade nesta area.

2.2 Padroes de Sistemas de Informacao na Satde Brasileira

No Brasil, o Ministério da Satude publicou, em 2011, a Portaria N2 2.073, que regula-
menta os padrdes de informac3o relacionados aos sistemas de satde e alguns sdo elencados

abaixo:

o Padr3io de Prontuario Eletrénico

— Open Electronic Health Record (Open EHR) - é uma tecnologia para satde que
consiste de especificacdes abertas, modelos clinicos e software que podem ser usados
para criar padrdes e construir solucdes de informac3o e interoperabilidade para
saide (OPENEHR, ).

e Padriao de Interoperabilidade de Dados
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— HL7 - E o padrio de saide mais utilizado no mundo. Este é o padrdo que permite

a troca de dados clinicos entre sistemas (HL7, ).
e Padrdo de Imagem

— Digital Imaging and Communications in Medicine (DICOM) - E o padrio internaci-
onal para transmitir, armazenar, recuperar, imprimir, processar e exibir informacdes
de imagens médicas (DICOM, ).

e Padrdes Terminolégicos

— Classificacdo Internacional de Doencas (CID) - E um padrio que fornece cédigos
relativos a classificacdo de doencas e de uma grande variedade de sinais, sintomas,

aspectos anormais, queixas, circunstancias sociais e causas externas para ferimentos
ou doengas (CID, ).

— Systematized Nomenclature of Medicine — Clinical Terms (SNOMED-CT) - é como

uma linguagem global comum para termos de saidde (SNOMED, ).

— Logical Observation Identifiers, Names, and Codes (LOINC) - € um padrdo que

permite identificar medi¢Bes, observacdes e documentos de satde (LOINC, ).

Neste trabalho sdo abordados apenas os padrdes de interoperabilidade de dados, neste
caso o HL7, por ser mundialmente o mais utilizado e o FHIR, que é o atual padrdo da mesma

organiza¢do que fundou o HL7.

2.2.1 Health Level Seven

O Health Level Seven (HL7) é uma organizagdo internacional que surgiu nos anos 80
nos EUA. A organizagdo foi criada com o objetivo de padronizar a troca de dados em sistemas
hospitalares e, até os dias atuais, mantém a producdo da maioria dos padrdes que permitem
essa troca de dados na satde (PAIS, 2019; QUINN, 1999).

O HL7 é uma referéncia a sétima camada do modelo OSI/ISO, conhecida por camada
de aplicacdo. Dessa forma este padrdo atua na camada de aplicacdo no dominio da saide, sem
se preocupar com as camadas inferiores (KONCAR, 2005). Assim, & possivel dizer que o HL7
é um protocolo que faz a traducdo das mensagens na troca de informacdes dos sistemas de

salde.

Atualmente existem diversos padres do HL7. A figura 2 ilustra a evolucdo dos padrées

até os dias atuais com o FHIR.
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Figura 2 — Linha Temporal dos Padrées HL7

HL 7 vl HL 7 v2 HL 7 v3 FHIR

1996

Fonte: Adaptada de: (PAIS, 2019)

O HL7 v2, mesmo sendo o padrdo que teve o maior impacto e, até os dias atuais,
sendo o padrdo mais utilizado para troca de dados médicos, surgiu no final dos anos 80, o que,
mesmo com as evolucdes, apresenta algumas deficiéncias como n3o fornecer suporte as novas
tecnologias (HL7, 2003).

Ja o padrdo HL v3 surgiu na segunda metade dos anos 90 e tinha como proposta,
corrigir e melhorar algumas deficiéncias da v2 como rigidez, menos estruturas personalizaveis e
ndo ser compativel com o padrdo anterior, o que dificulta o aproveitamento das informacdes
anteriores. No entanto, acabou n3o tendo o impacto desejado, principalmente devido ao avanco
tecnolégico que surgiu nos anos 2000 com as facilidades de acesso a Internet e dos anos 2010

com o surgimento dos smartphones.

Por altimo, o padrdo FHIR, que surgiu durante a popularizacdo dos smartphones e
acesso a Internet a todo instante, tem como objetivo melhorias nos padrdes anteriores. No
entanto, por ser muito novo, ainda é pouco utilizado, mas promete ser um padrdo promissor e

que a cada ano vem ganhando espaco.

E possivel perceber que houve uma evolucio desde o surgimento do primeiro padrio
do HL7 até os dias atuais, ndo sé uma evolucdo do padrio para permitir a troca de informacio
na satde, mas também das tecnologias que é utilizada atualmente. Ou seja, é possivel que
surjam novos padrdes sempre buscando melhorias para os hospitais, médicos e pacientes e

acompanhando as tecnologias que estdo por vir.

2.2.2 Health Level 7 - Versao 2 (HL7 v2)

Conforme a figura 2 que ilustra a linha temporal do HL7, percebe-se que o padrdo HL7
v2, o mais utilizado atualmente teve seu inicio nos final dos anos 80. No entanto, ele sofreu

diversas evolugdes ao longo dos anos, com o incremento de novas versdes. Um delas é a versao
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HL7 v2.5, que foi langado no inicio dos anos 2000 (HL7, 2003).

O HL7 v2.5 aborda as interfaces entre varios sistemas que enviam e/ou recebem
dados de admissdes, dispensas ou transferéncias dos pacientes, consultas, recursos, pedidos
laboratoriais, resultados, observacées clinicas, faturamento, informacdes de atualizacdo do

arquivo principal, prescricdes médicas, encaminhamento de pacientes e atendimento ao paciente
(PAIS, 2019).

O HL7 permite que dados e aplicacdes diferentes possam trocar informacdes entre
sistemas heterogéneos, ou seja, eles se comunicam entre si, permitindo a interoperabilidade.

Para que isso ocorra é necessario que as mensagens tenham uma estrutura minima.

2.2.2.1 Estrutura
Para que a mensagem siga o padrdo HL7 v2 é necessério que ela possua algumas

informa¢des basicas como:

e Sintaxe das Mensagens - A categoria geral na qual uma mensagem se enquadra (ADT -

Admissdo/ Transferéncia de paciente)

e Tipo de Codificacdo - Campos de dados de comprimento variavel que esquematizam a

estrutura da mensagem (XML Encoding);

e Menssage Trigger Event - A necessidade do envio dos dados sobre o mesmo paciente

para os outros sistemas (Ex. Atualizacdo de um exame);
e Delimitadores - Separam os campos de informagao (|);
e Tipos de Dados - Podem ser simples ou complexos

e Segmentos - Conjunto de informag3o principal que forma as informag¢des do paciente,

médico, hospital, exames;

2.2.2.2 Sintaxe das Mensagens

O tipo da mensagem enviado é a categoria geral na qual uma mensagem se enquadra.

Na tabela 1 é possivel visualizar o cédigo da mensagem e sua descrigdo (categoria).

2.2.2.3 Tipo de Codificagao

O tipo de codificagdo de uma mensagem descreve como uma mensagem deve ser
formatada. O HL7 v2 tem dois tipos de formatacdo suportados Delimiter-based Encoding e o
XML Encoding.
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Tabela 1 — Tipos de Mensagens do HL7 v2 (Categorias) (PAIS, 2019)

VALOR Descricao

ACK Mensagem de reconhecimento geral
ADT  Mensagem de admissdo / alta / transferéncia
ORM Mensagem de pedido

ORU Resultado de observacdo n3o solicitado

2.2.2.4 Message Trigger Event

Como o HL7 v2 é um padr3o que tem como objetivo promover a interoperabilidade, seu
principal meio é o Message Trigger Event que permite que um fluxo de dados entre sistemas
(HL7, 2003).

2.2.2.5 Delimitadores

Os delimitadores sdo elementos que separam os componentes chaves e seus campos. A

tabela 2 descreve alguns deles.

Tabela 2 — Tipos de Delimitadores do HL7 v2 (PAIS, 2019)

VALOR Descricao

<CR> Finalizador de Segmento
| Separador de Campo
Componente Separador (nome)
Separador de Repeticio
& Subcomponente Separador
\ Caractere de Saida

2.2.2.6 Tipos de Dados

Uma das dificuldades em se trabalhar com o HL7 v2 é a enorme quantidade de dados
que ele possui: 89 tipos de dados que podem ser consultados na sua documenta¢do (HL7,
2003).

Os dados do HL7 v2 podem ser divididos em dois tipos, os dados simples, que contém

apenas um valor ou dados complexos, que podem conter subelementos.
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2.2.2.7 Segmentos

O Segmento & um dos componentes chaves nas mensagens do HL7. Ele representa uma
colecdo de informacdes. Uma mensagem pode conter multiplos segmentos e cada segmento
possui um cédigo exclusivo de trés caracteres (HL7, 2003; PAIS, 2019).

A tabela 3 descreve alguns dos segmentos do padrdo HL7 v2.

Tabela 3 — Tipos de Segmentos do HL7 v2. Adaptada de: (PAIS, 2019; HL7, 2003)

VALOR Descricao
MSH Segmento do cabecalho
PID Identidade do Paciente
ENV  Informagdes do Evento (Data e Hora, Gravagdo)
PV1 Informacdo da Visita Médica do Paciente
NTE Notas e Comentarios sobre o paciente
AL1 Alergias
IN1 Seguro/Convénio
DG1 Diagnéstico
OBX Observacdes e Resultados
CTI |dentificacdo de Triagem
BLG Contas

2.2.3 Fast Healthcare Interoperability Resources - FHIR

O Fast Healthcare Interoperability Resources (FHIR) é novo padrdo da organizagdo
HL7, ele surgiu com base nas versdes anteriores e seu intuito é resolver alguns problemas
existentes nas versdes 2 e 3. Este novo padrio foi criado sob forte influéncia das normas
World Wide Web Consortium (W3C) permitindo assim, uma melhor integragdo com a Internet,
dispositivos méveis e Internet das Coisas (loT) (PAIS, 2019; OLIVEIRA, 2017).

O FHIR é adequado para uso numa ampla variedade de contextos, desde aplicacdes
moveis ou comunicagdo cloud, até dados baseada no Registo Clinico Eletrénico (RCE) ou
comunicagdo entre servidores de grandes instituicdes de servicos de satade (PAIS, 2019). O
FHIR é baseado no principio de API (Application Programming Interface) RESFTful que é
baseada no protocolo HTTP da web e vem crescendo com os sistemas na nuvem e dispositivos
méveis (BENDER; SARTIPI, 2013).

A estrutura base do FHIR s3o duas componentes: Resources - sdo os modelos de
informac3o que definem os elementos de dados e restricdes; e APIs - interfaces definidas que

permitem a interoperabilidade entre duas aplicagdes/sistemas.
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O resource é utilizado devido a existéncia de uma enorme quantidade de dados na
satde, tornando impraticavel modelar a totalidade dos dados de satide em um Gnico modelo de
informacdes. Desta forma, os modelos de informacdo se decompdem em submodelos menores.
Ao decompor os modelos de informacdes em estrutura menores é importante um conjunto
de diretrizes para promover consisténcia e integridade dentro das estruturas de recursos e na

forma como os recursos se referem uns aos outros (FHIR, ).

Descricdes das camadas nas estruturas menores:

e foundation - sdo frequentemente usados para tarefas de infraestrutura;

e Base - esses recursos sdo normalmente os mais usados e, portanto, exigem o mais alto

grau de consisténcia e rigor arquitetdnico;

e Clinical - inclui recursos para observacdes clinicas, tratamento clinico, prestacdo de

cuidados e medicamentos;

e Financial - os recursos financeiros se baseiam em recursos clinicos e basicos. Ex. um

recurso de faturamento fara referéncia a eventos e atividades clinicas de um paciente;

e Specialized - recursos mais especializados - sdo os menos utilizados;

e Contextualization - incluem-se perfis e graficos. Os perfis sdo usados para estender,
restringir ou contextualizar recursos para um determinado propédsito. Os graficos sdo

composicdes de recursos, ou teias de recursos, que contém atributos proprios.

A figura 3 ilustra alguns recursos do padrdo FHIR.
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Figura 3 — FHIR Resources
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Fonte: (FHIR, )

Os Resources do padrdo FHIR s3do semelhantes aos "Segmentos"do padrdo HL7 v2, ou
seja, a mensagem contém a informac¢&o, dado (valor) e qual a categoria dela. Como exemplo
tem-se no padrdo HL7 v2 a categoria "PID"que contém as informacdes do paciente como
nome, endereco, nascimento, contato, etc. Ja no FHIR é utilizado o Resources (PATIENT)

contendo:

e Patient.identifer - identificacdo do paciente;

Patient.name - nome do paciente;

Patient.gender - sexo;

Patient.address - endereco;

Patient.birthday - nascimento;

Dessa forma, o resources paciente, possui os filhos que recebem os valores. Esse método
em formato de arvore (pais e filhos) é uma das vantagens da utilizagdo do padrdo FHIR pois é

um dos formatos utilizados, o formato JSON (JavaScript Object Notation).

A Figura 4 ilustra como funciona um arquivo no formato JSON. No fluxograma, o
"pai"Patient tem como "filhos"alguns atributos como: name, gender e address e que podem
ser acessados individualmente ou coletivamente, o que facilita na manipulacdo e seguranca,

pois é possivel permitir que alguns dados ndo sejam acessados por pessoas n3o autorizadas.
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Figura 4 — Fluxograma do Objeto Patient

Patient

Address

Encounter

Observation

Fonte: Autor.

Uma das maiores vantagens do FHIR é a implementacdo da arquitetura REST (Repre-
sentational State Transfer), que define um conjunto de métodos e arquiteturas, que fornecem
uma interface para escalabilidade das interacdes de componentes de forma confiavel e de facil
utilizacdo, para reduzir a laténcia de interacdo, reforcar a seguranca e encapsular sistemas além
de utilizar pedidos no protocolo HTTP (GET, PUT, POST, DELETE) (FIELDING; TAYLOR,
2000).

Por fim, esse capitulo abordou o conceito de interoperabilidade que permite a comuni-
cacdo entre sistemas distintos. Também citou os padrées adotados pelo Ministério na Saude,
dando énfase nos padrdes de interoperabilidade de dados HL7 v2 e FHIR que foram descritos

em detalhes.
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3 'Trabalhos Relacionados

Este capitulo & sobre o estado da arte dos mapeamentos dos sistemas desenvolvidos

utilizando o padrdo HL7 e/ou FHIR, suas aplicagBes e métricas utilizadas para compara-los.

Foi feita uma revisdo buscando por palavras como: Exchange Data, Internet of Things
Medical Devices, Standard for Medical Devices, HL7, FHIR em diversas base de dados. No
entanto, foram selecionados apenas trabalhos que tivessem a implementagdo e/ou comparagdo
dos padrdes de troca de dados entre prontuéario eletrénico e equipamentos médicos - o que
limitou a quantidade de trabalhos. Algumas observacdes a respeito deste estudo sdo abordadas

neste capitulo.

O interesse da comunidade & maior no desenvolvimento de métodos para converter
as informag¢des do padrdo HL7 v2 em um arquivo/dados do padrdo FHIR devido a enorme
quantidade de sistemas que ja possuem o padrdo HL7 v2. Assim, para reduzir custos, a intengdo
é desenvolver frameworks que facam esse intercambio de dados. Um dos trabalhos é (PAIS,
2019) que cita algumas dificuldades nessa conversdo como: o padrdo FHIR ser relativamente
novo, ainda em evolucdo e a existéncia de campos em um dos padrdes e n3o existéncia desse

campo no outro padr3o.

Ja (BENDER; SARTIPI, 2013) cobriu os detalhes basicos sobre a evolugdo dos padrdes
de mensagens HL7 principalmente em HL7 FHIR. Além disso, ele faz uma anélise comparativa
entre o HL7 FHIR e os padrdes de mensagens HL7 anteriores em recursos como interoperabili-
dade semantica, paradigma arquitetdnico e outros aspectos gerais relacionados ao suporte. No
entanto, a trabalho n3o forneceu detalhes sobre recursos relacionados a seguranca, privacidade

dos dados e detalhes adequados sobre a interoperabilidade.

Em (SMITS et al., 2015) sdo comparado os padrdes HL7 CDA (ou v3) e o FHIR. De
forma semelhante ao trabalho de (PAIS, 2019), o trabalho busca fazer o intercambio de dados

entre o padrdo HL7 v3 para FHIR. No entanto, ndo abordam sobre a seguranca dos dados.

O trabalho de (LEE; DO, 2018) compara trés padrdes para dispositivos pessoais na
satde e chega a conclusdo que os padrdes ISO/IEEE 11073, IHE PCD Patient Care Device e
HL7 DoF (Device of FHIR) sdo todos capazes de transmitir dados observados de dispositivos
pessoais de satde. O padrdo ISO/IEEE 11073 sendo o melhor para dispositivos pequenos e
com pouca memdria, pois tem um tamanho de informacdo menor que os outros padrdes. No
entanto, caso seja necessario além das observacdes, enviar os dados do paciente, o HL7 FHIR
seria o mais indicado, pela enorme gama de vantagens que ele proporciona, promovendo a

interoperabilidade, escalabilidade e aceitacdo do formato JSON.

O trabalho de (ABRAHAM, 2017) faz um estudo ao comparar os padrdes de troca



26 Capitulo 3. Trabalhos Relacionados

de mensagens que permitem a interoperabilidade na saide, ou seja, ele faz um comparativo
dos quatro padrdes da organizagdo HL7 (HL7 v1, HL7 v2, HL7 v3 e FHIR). Uma das etapas
do trabalho foi uma revisdo de literatura para saber se existiam trabalhos que confrontavam
os padrdes e foram citados apenas cinco trabalhos, mas sempre elencando a falta de uma
comparacdo na area de seguranca. Dessa forma, o trabalho de (ABRAHAM, 2017) se propés a

completar essa lacuna, avaliando diversos fatores como:

e Métodos de Interoperabilidade;

e Seguranca;

e Uso de Criptografia;

e Privacidade das Informacdes;

e Integracdo com outros padrdes da satde (DICOM, SNOME, LOINC);
e Compatibilidade;

o Flexibilidade;

e Mecanismos de Transporte;

e Custo de Implementacdo

No entanto, apesar da grande quantidade de informacdes que foram comparadas
qualitativamente, faltou implementar os padrdes e realizar uma comparacdo quantitativa,
como por exemplo: tamanho dos dados, tempo de processamento/manipulagdo, tempo de

envio/recebimento dos dados, informagdes que sdo abordadas neste trabalho.



27

4 Metodologia

Nesta secdo é descrito o processo realizado de busca e comparacio dos padrdes.

Primeiro, foram estudados os padrdes que permitem a troca de dados e a interope-
rabilidade na satde. Apés um levantamento dos padrdes, foram selecionados os dois mais
importantes, o HL7 v2, por ser o mais utilizado até os dias atuais e o FHIR, por ser o mais

recente e o padrdo que esta sendo utilizado pelos novos sistemas.

Apés a escolha dos padrées, eles foram implementados de uma forma que fosse possivel
avalia-los de forma qualitativa e quantitativa, para compara-los posteriormente e inferir qual o
mais indicado para uma determinada situacdo. Além disso, durante o levantamento dos artigos
e trabalhos, buscou-se procurar os que descrevessem os padrdes e/ou tivessem avaliagdes

comparativas para auxiliar as métricas avaliadas.

Para avaliar os padrées foram definidos métricas que permitissem realizar a comparacio
entre eles de forma qualitativa e quantitativa. A comparacdo qualitativa como: seguranca,
criptografia, privacidade, popularidade, compatibilidade, interoperabilidade, dentre outras, foram
derivadas de outros trabalhos da literatura e documentacdo dos padrdes. Enquanto que as
métricas quantitativas como: tempo de processamento dos dados, tamanho dos dados e limite

de processamento foram implementados neste trabalho e sdo descritas neste capitulo.

4.1 Padroes de Troca de Dados na Saude

A procura dos padrdes de satde foi realizada em varias bases de dados como: IEEE, ,
Scienc Direct, ACM, Scopus e PubMed; buscando por palavras chaves como: interoperability,
medical devices, Internet of Things (loT), data exchange in health e Standard for data exchange
in healthcare e suas variacdes. Desta forma, foram encontrados quatro padrées que atendem as
necessidades mais basicas, como ser Open Software, permitindo sua implementacdo, material de
livre acesso e elevado volume de utilizagdo tanto em pesquisa como nos hospitais. Os padrdes

encontrados sio:

HL7 v2;

HL7 v3;

e FHIR;

ISO/IEEE 11073
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Apesar de encontrarmos quatro padrdes, optou-se na escolha de apenas dois para dar
sequéncia aos estudos e implementa-los, o HL7 v2, por ser o mais utilizado na literatura,
com uma gama de informac&es disponiveis, bem como por estar consolidado no mercado e
existéncia de varias plataformas que utilizam até os dias atuais; e o FHIR por ser o padrdo
mais recente, mesmo ndo sendo amplamente utilizado, tem todo um potencial para vir a ser
utilizado considerando as vérias facilidades de implementac3o, suportar o formato JSON que
é a base dos documentos na Internet atualmente, permitir uma facil interoperabilidade entre
os sistemas, seguranca, e por ser o padrdo de troca de dados na saide que vem recebendo

destaque nos dias atuais.

4.2 Implementacao dos Padroes

Ap6s a escolha dos padrdes, optou-se em desenvolvé-los utilizando a linguagem de
programacdo Python devido a familiaridade, possuir varias Application Programming Interface
(APIs) e bibliotecas disponiveis para os dois padrdes (HL7 v2 e FHIR) e a possibilidade de

testar o sistema via Web.

Para implementacdo do padrdo HL7 v2 e manipular as mensagens, utilizou-se o pacote
"HL7apy"pois foi desenvolvida de acordo com as especificacdes do HL7 (MELONI et al., 2015)
e por ser open source. Este pacote permite criar e analisar a mensagem no padrdo HL7, acessar
cada elemento por nome ou posicdo separadamente, além de algumas outras funcdes que

auxiliam, agilizam e tornam pratico para a implementag¢do do HL7 v2.

Por exemplo, para criar a mensagem formatada no padrdo HL7 v2 como o da figura 5,

Figura 5 — Exemplo de Mensagem no Padrdo HL7 v2

MSH|A~\&| | | | |20201015203914 | | ADTAAD1 | 20201015203914|P|2.5] || |
PID|1|123-65589|123-65539 | | FariashDanielrGomes| | 19920226 M| | | 246 Rua
Estatistico™Maceio™ALMNS7055660MBRL| | (82) 99105-

0175 Aadanielmellofarias@gmail.com| | |||

pvi]|1|ng02n1] | | |8625~MellorLea 86-7468~] || 1111111 1vio01

0BX | 1| MM | GLUAGIucoseALADLIAGTT7-7AGlucoserLN | | 101 | meg/dL | 65-

59|H| | |F] | |20201021143500| |LAB_AB

Fonte: Autor.

é utilizado o cédigo ilustrado na figura 6.
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Figura 6 — Codigo para Cadastrar um Paciente com Observa¢do (Python)

*»» from hl7apy.core import Message

*»> m = Megsage("ADT_&21", version="2.5")
¥»» m.msh.msh_7 = 2828182114383

¥»» m.msh.msh_9 = "ADT~A@1~ADT_A81°

¥rr M.evVn.evn_2 = m.msh.msh_7

Frr M.SVN.evn_B = "20201821143886°

>»> Mepid = 'PID|1||FARIAS MR || DANIEL*GOMES DESMELLOFARTAS| | [M| | |246 HOME~RUA
ESTATISTICOAL~*BRL| | +55-8291085"0175]| | *

*»»» m.obx.obx_1 = "1

»rx m.obx.obx_2 = "HM'

*»» m.obx.obx_3[@8] = "GLU"

*»» m.obx.obx_3[1] = "Glucose’
*»»> m.obx.obx_3[2] = "LAaBB&Ll’
*»» m.obx.obx_3[3] = "6777-7"
»»> m.obx.obx_3[4] = '"Glucose'
*»> m.obx.obx_3[5] = "LN'

*»»> m.obx.obx_5 = "181"

¥»» m.obx.obx_6 = "mg/DL"

*»» m.obx.obx_7 = "65-99°

*»» m.obx.obx_8 = "H"

¥»» m.obx.obx_11 = 'F°

*>r m.obx.obx_14 = "20201821143588"
*»> m.obx.obx_16 = "LAE_AB®

Fonte: Autor.

Dessa forma, é possivel perceber que cada campo/elemento tem seu préprio valor e
pode ser acessado separadamente, o que facilita bastante o desenvolvimento, pois n3o ha a
necessidade de ficar percorrendo um array/vetor a procura de um valor/dado além de possuir

os varios campos ja de acordo com o padrdo HL7 v2.

A mensagem enviada pode ser lida da seguinte forma, de acordo com o padrdo HL7 e

o que foi visto no capitulo 2.

O primeiro campo "MSH"é o cabecalho, que contém algumas informac¢&es basicas, a

mensagem ilustrada pela figura 5 possui trés campos:

e m.msh.msh 7 = '20201021143000" que é o dia e hora em que o paciente foi cadastrado

no sistema;

e m.msh.msh 9 ="ADT"A01"ADT AO01’ que é o tipo da mensagem, nesse caso, admissio

do paciente;

e version="2.5" que remete a versdo do HL7, nesse caso a versdo 2.5;

O segundo campo "ENV'"se refere ao evento, nesse caso, contém apenas dois campos.

O primeiro é a data e hora em que o paciente foi cadastrado, ja o segundo campo é a data e
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hora da ultima mudanca, ou seja, a cada nova modificacdo nos dados do paciente, o sistema

registra a hora e data em que foi feita a mudanca.

Ja o terceiro campo "PID"contém as informacdes basicas do paciente:

1 - ID do paciente;

e Mr. Farias - Como sera chamado o paciente;

e Daniel Gomes de Mello Farias - Nome Completo ;
e Masculino (M) - Sexo;

e 246 HOME - Endereco;

e RUA ESTATISTICO - Complemento;

e AL - Estado;

e BRL - Pais;

e +55(82)91050175 - Telefone;

O quarto campo do exemplo "OBX"é referente a observacdo, neste caso o exame de

glicose. Os campos da OBX foram preenchidos de acordo com:

e m.obx.obx 1 ="1"que é o ID da OBX, podendo conter varios;

m.obx.obx 1 = 'NM’ representa que & um valor numérico;

m.obx.obx 3[0] = 'GLU' & a sigla do exame;

m.obx.obx 3[1] = 'Glucose’ & o nome do exame realizado;

m.obx.obx 3[2] = 'LABO1’ qual sala foi realizado o exame;

m.obx.obx_3[3] = '6777-7" & o cédigo do exame no sistema LOINC, que é feita a

referencia posteriormente;

m.obx.obx 3[4] = 'Glucose' nome do exame na sistema LOINC;

m.obx.obx 3[5] = 'LN’ faz referéncia ao sistema LOINC;

m.obx.obx 5 = "101" valor obtido na coleta do exame;

m.obx.obx 6 = 'mg/DL’ unidade de medida;

m.obx.obx 7 = '65-99" faixa normal para o exame de glicose;

m.obx.obx 8 = "H’ referéncia que ilustra um valor HIGH ou seja, maior que o normal;
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e m.obx.obx 11 = 'F' que representa o valor final do exame;
e m.obx.obx 14 = '20201021143500 representa a data e hora da realizacdo do exame;

e m.obx.obx 16 = 'LAB_AB' nome da empresa/laboratério que realizou o exame;

Com os cédigos de cadastro de paciente e de observacdes, foi possivel mensurar algumas
grandezas quantitativas como: tamanho do arquivo e o tempo de resposta do servidor. Para
isso, implementou-se o padrdo HL7 em uma maquina maquina 15 82 Geracdo com 8GB de
RAM. Para os testes de envio (POST) e recebimento de dados (GET) foi utilizado o software
Postman. Ele permite analisar e testar APls RESTs na pratica, ou seja, executar requisicdes em

qualquer API. E uma ferramenta que oferece uma interface pratica ao usuario e que permite

realizar solicitacdes HTTP e testar a funcionalidade de uma APl conforme ilustra a figura 7.

Figura 7 — Interface do Software Postman com a Mensagem no formato HL7 v2

[ J ® Postman
New Import Runner A4 28 My Workspace v & Invite s & 09 @6 Upgrade ~
Q No Environment v ©o #
Launchpad http:/localhost:8080/ @[t |oee
History Collections APIs Untitled Request ¢

Save Responses Clear all

POST v http://localhost:8080/ m Save ¥
v Today

http://localhost:8080/ Params  Authorization Headers (9) Body ® Pre-request Script ~ Tests Settings Cookies Code

> August 11
8 none form-data xwww-form-urlencoded @ raw binary GraphQL  Text v

'MSH|*\&| | | | |20201021143000 | | ADT~AQ1~ADT_A01| | [2.5]|||"

'EVN| [20201021143000 | | | | 20201021143000"

'PID|1||FARIAS"MR| | DANIEL GOMES~DE~MELLO~FARIAS | | |M|| |246 HOME~STREETARUA ESTATISTICOMALABRL||+55-8279105~0175] ||
'0BX| 1|NM | GLUAG Lucose~LAB1~6777-7~Glucose LN | | 101 |mg/dL |65-99 [H| | || | 2020102114350 | |LAB_AB'

A wN e

Could not send request

Q Findand Replace ] Console © Bootcamp Build Browse B M &= ®

Fonte: Autor.

Assim, foi possivel realizar os testes de envio/recebimento dos dados através de
um arquivo .txt e avaliar: o tamanho do dado, tempo de resposta para envio, tempo de
processamento e confiabilidade dos dados. A confiabilidade foi verificar se os dados enviados

chegavam no destino (servidor) de forma correta, sem perdas de informagdo.

De forma semelhante avaliou-se as mensagens do padrdo FHIR. A figura 8 ilustra o

formato da mensagem no formato JSON suportado pelo padrdo FHIR.
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Figura 8 — Exemplo de Mensagem no Padrdo FHIR

“Organization": {
"LIsTr M,
"MessageType': "ADT*AB1",
"Messageld”: "28201815283914"
L
“Provider®: {
"Mame": "Lea Mallo”™,
"PhysicianId": B&25
i
“Patient": {
"MRN®: "123-85589",
"ID": "123-B5588",
"Firsthame": “Daniel”,
"LastMame™: "Farias",
"DateOfBirth": "19928225",
"Gender": "M",
"Streetl": 248 Rua Estatistico”,
"City": "Maceio",
"State™: "AL",
"Zip®: “ET@E5ERE",
"Cellbhona": "(B2) 99185-8175",

"EmailAddress®: “danielmellofariasf@gmail.com”

L
“Results": [
{
"Identifier": "GLU",
"Text": "Glucose",
"ObservationValue™: “181°,
"Units": "mg/SdL",
"ReferencesRange" : "65-997,
"Observationkesultitatus®: “F7,
“DateTimefbservation: "IB281821143508°
1

Fonte: Autor.
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Implementacdo dos Padrées

Também foi utilizado o software Postman para enviar e receber os dados do padrio
FHIR e avaliar seu desempenho, e assim, compara-los com o padrdo HL7 v2. Uma das vantagens
na utilizacdo do FHIR é a possibilidade de enviar a mensagem no formato JSON pelo software

Postman evitando assim que seja necessaria uma conversdo quando a mensagem chega ao

servidor, conforme ilustra a figura 9.

Figura 9 — Postman com a Mensagem no formato JSON - Padrdo FHIR
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informacdes que sdo detalhadas no capitulo 5.
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5 Resultados

Neste trabalho foi feito um estudo comparativo a partir da implementacdo de padrées
de troca de dados e interoperabilidade na saide. Foram estudados os padrdes HL7 V2 e FHIR.
As métricas qualitativas como: métodos de interoperabilidade, seguranca, uso de criptografia,
privacidade, compatibilidade, flexibilidade, confiabilidade e outros recursos diversos: tecnologia,
popularidade, taxa de adoc3o, custo de implementacdo, dentre outros, foram comparados
entre os padrdes. As comparacdes surgiram de trabalhos da literatura e foram inferéncias deste
trabalho. Ja as métricas quantitativas como: tamanho dos dados, teste de carga e tempo de

processamento, foram desenvolvidas e sdo resultados deste trabalho.

5.1 Interoperabilidade

O FHIR oferece suporte a métodos de interoperabilidade sintatica (sintaxe de dados) e
semantica (significado). Além disso, o FHIR usa uma abordagem REST para ler e formatar
dados de prontuérios eletronicos usando ferramentas que suportam tecnologia JSON. Isso
permite flexibilidade no formato de dados do servidor Electronic Health Record(EHR). Em
outras palavras, o script do lado do cliente pode ler os dados brutos e converter para o formato
interoperavel necessario no lado do cliente. Outra vantagem é a AP| FHIR que reduz significa-
tivamente o esforco necessario para implementar mudancas especificas de interoperabilidade,
evitando que desenvolvedores de satde (técnicos) tenham que aprender ou trabalhar com uma

API especifica de dominio.

Enquanto que o HL7 v2 & baseado no modelo de interoperabilidade sintatico. Ele utiliza
os caracteres: barra vertical (|) e acento circunflexo (") para delimitadores, e é principalmente
usado para interoperar com outros sistemas. No entanto, se cada fornecedor tiver seus préprios
padrdes de dados, estabelecer uma conexdo interoperavel padrio entre os aplicativos de suporte
sera um grande desafio. Embora o HL7 v2 tenha algumas dificuldades como: estabilidade e
integridade de dados, foram feitas mais implementacées usando o HL7 v2, ou seja, é o padrédo
mais utilizado atualmente (BENDER; SARTIPI, 2013; ABRAHAM, 2017).

Mudar da versdo HL7 para a versdo FHIR para melhorar a interoperabilidade, requer um
volume substancial de trabalho pois seria necessario implementar o FHIR do inicio, o que exige
uma equipe qualificada, tempo e custos operacionais. Como alternativa seria um framework
que permita converter o arquivo do padrdo HL7 v2 para FHIR. Embora o FHIR pareca ter todos
os melhores recursos do HL7 v2 e algumas melhorias, ele ainda continua em desenvolvimento

apesar de ja existir versdes em uso.
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5.2  Seguranca

No HL7 v2 a camada de seguranca é construida na camada de transmissdo, enquanto
que no FHIR, com os servicos de web modernos, a seguranca como SSL pode ser habilitada na

camada de transmissdo com protocolo HTTPS.

Como o HL7 v2 e o FHIR s3o estabelecidos principalmente para gerenciar a interopera-
bilidade no sistema de mensagens de salide e ndo se concentram nos padrdes de seguranca, a
seguranca deve ser feita em uma camada separada. A maior parte da implementac3o precisa de
seguranca de comunica¢do, autenticacdo, autoriza¢do, controle de acesso, auditoria, assinaturas
digitais, seguranca de contetido, consentimento e politicas de gerenciamento de dados. Todo
esse requisito de seguranca pode ser atendido parcialmente pelos recursos habilitados para
FHIR. Os protocolos de seguranca da Web cobrem o restante dos requisitos de seguranca. Os

elementos de seguranca podem ser incorporados no lado do servidor ou no lado do cliente.

Comparado ao HL7 v2, o FHIR tem uma variedade maior de recursos do lado do cliente,
onde recursos de seguranca flexiveis podem ser ativados. Os FHIR possuem um conjunto de
especificacdes abertas denominado “Smart on FHIR" que é usado para integrar os sistemas do
provedor de dados de satde, como EHR (Electronic Health Records) o que torna um sistema

interoperavel baseado em FHIR eficiente e seguro.

Por ser um dos tépicos mais delicados na saide, a seguranca e confiabilidade dos dados
do paciente, foram realizados testes de carga (Load Test) para avaliar como os padrdes iriam
se comportar em diversas situacdes onde seriam enviados 1000 dados em diferentes instantes

de tempo e por varias maquinas, a tabela 4 contém as informacdes simuladas.

Percebe-se que ao enviar os dados no padrdo HL7 v2 no houve problema como: atraso,
falha na entrega e foi possivel receber os dados separadamente de cada maquina de forma
simultanea. J4 quando foram enviados os dados no formato FHIR, o servidor demorou a receber
os dados da terceira maquina durante o teste de enviar um novo dado a cado 100 ms, o que
pode ser corrigido com melhoria nos servidores, ou aumentando o tempo de envio dos dados.
O pior cenario foi no FHIR ao enviar dados a cada 30 ms, onde com apenas uma maquina
ja apresentou problemas na recepcdo, levando um tempo consideravel para receber todos os

dados, o que poderia representar um enorme perigo para o paciente.

No entanto, os testes foram feitos em situacdes extremas, como enviar um enorme
conjunto de dados (prontuario eletrénico) num curto espaco de tempo (30ms) o que n3o deve

ocorrer em uma situacdo real.

Apesar de tudo o HL7 v2 se apresentou superior no quesito de envio de dados, garantindo
uma maior seguranca e confiabilidade em relacdo ao FHIR quando o tempo de envio é menor

que 100 ms.
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Tabela 4 — Teste de Carga (Seguranca e Confiabilidade). Fonte: Autor

Padrdo (formato dado) Intervalo de Tempo Quantidade de Maquinas Apresentou Falhas?

1000 ms

HL7 (.txt) 100 ms

30 ms

W N FHWNRWNR
2
e
o

1000 ms

FHIR (.json) 100 ms

30 ms

W N HWNRWNR
2
o
o

Sim

5.3 Criptografia

A criptografia de dados precisa de um protocolo separado, como Secured socket layer
(SSL - HTTPS) que pode ser utilizado para gerenciar a criptografia tanto HL7 v2 quanto no
FHIR. Com o SSL (HTTPS), cliente e servidor sdo comunicados usando criptografia bidirecional,
isso garante que a comunicacdo entre o servidor e o usuario ndo possa ser adulterada por

terceiros.

Devido a arquitetura simples do HL7 v2, é facil implementar a criptografia na camada de
transporte, enquanto que o FHIR geralmente utiliza criptografia de padrdes abertos, tornando

facil habilitar a camada de criptografia para esta verso.

Uma Virtual Private Network (VPN) é uma solugdo simples e econémica para uma
conexdo segura em uma rede aberta. Além de admitir os protocolos HTTPS, SFTP ou FTPS,
também podem ser operados para os canais de transmissdo de dados. No entanto, os padrdes
HL7 foram adotados muito antes desses protocolos. Portanto, habilitar esses protocolos em
HL7 v2 n3o é simples. No entanto, esses protocolos modernos podem ser facilmente ativados
com APIs relacionadas baseadas em FHIR (ABRAHAM, 2017).
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5.4 Privacidade

Os recursos relacionados a privacidade sdo complexos de implementar no HL7 v2 pois
executar um sistema HL7 v2 exige um esforco maior se comparado ao FHIR. Outra dificuldade
esta na permissdo de acesso aos dados tendo em vista que o formato dos dados no HL7 é .txt,
exigindo maior uma manipulagdo. O design deste padrdo também é limitado a aplicativos e

dispositivos mais modernos que tentam aproveitar os dados do paciente (ABRAHAM, 2017).

Como o FHIR é mais recente, os recursos de privacidade sdo bastante acessiveis e
flexiveis de implementar (BENSON; GRIEVE, 2016). O sucesso do FHIR depende da governanca
para manter a privacidade dos dados do paciente. Um padrio flexivel, de forma que as politicas
ndo possam restringir, mas ainda assim ser protetoras, pode ser construido pelos recursos
modernos do FHIR. Com ele é possivel realizar a troca de dados protegidos por protocolos
como SSL e Oauth. O FHIR é capaz de definir recursos de proveniéncia e eventos de seguranca

usados para rastrear origens, status, histéria e autoria (HARISPE et al., 2014).

5.5 Compatibilidade

Os padrdes HL7 v2 e FHIR tém recursos para funcionar melhor com LOINC, CID e
SNOMED. No entanto, o HL7 v2 é limitado e ndo pode funcionar com os cédigos SNOMED
de forma adequada. Enquanto que o FHIR possue recursos para habilitar cédigos SNOMED
CT, DICOM, LOINC, dentre outros.

DICOM é um padrdo popular utilizado para troca de imagens médicas, como raios X,
tomografias computadorizadas e ressonancia magnética. Os recursos FHIR usam a disponibili-
dade de imagens de terminais DICOM para o sistema EHR mais amplo. No entanto, esta é
uma tarefa complexa para a versdo HL7 v2 pois ndo é capaz de interpretar o formato XML
e/ou JSON que é usado em conjunto com o DICOM.

5.6 Flexibilidade

A maioria dos padrées de mensagens baseados na versio HL7 v2 s3o flexiveis para
gerenciar, pois hd muito poucos detalhes obrigatérios a serem inseridos. De forma semelhante
é o padrao FHIR, que por ser compativel com as APIs mais recentes torna-se um padrio
bastante adaptavel. Como o FHIR usa os servicos RESTful, é mais versatil e facil de usar com
outros provedores de servicos. Os servicos da Web RESTful sdo adotados por organizacées
como Amazon, Facebook e Twitter. Aléem disso, OAuth, XML e JSON também sio bem
suportados por servicos RESTful ao lidar com funcdes de codificacdo e autorizacdo. Portanto,
essa flexibilidade permite que o FHIR n3o fique preso a padrdes exclusivos do setor, mas pode

abranger o que é usado em outros setores, favorecendo a adaptabilidade e interoperabilidade.
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5.7 Confiabilidade

Devido a grande flexibilidade do FHIR em relacdo ao HL7 v2, é esperado que ele tenha
uma confiabilidade maior, pois & necessario preencher menos campos, tornando o processo

mais dindmico, agil e de facil utilizac3o.

5.8 Tamanho dos Dados

Além de avaliar alguns dados qualitativas dos padrées, também se buscou coletar
algumas informacdes quantitativas apés a implementacdo dos padrdes. Deste modo, foram
avaliados o tamanho dos dados ao enviar uma informagdo no padrdo HL7 v2 em formato .txt
e a mesma informacdo no formato JSON que seria referente ao padrdo FHIR. Para isso, os
dois padrdes foram implementados na linguagem Python em um servidor local. A mensagem
enviada contém as informacdes: cabecalho, dados do paciente e observacdes do exame de

glicose.

A tabela 5 mostra o tamanho das informagdes no formato .txt (HL7 v2) e .JSON
(FHIR).

Tabela 5 — Tipos de Delimitadores do HL7 v2. Fonte: Autor

Formato do Dado Tamanho (bytes)

txt (HL7 v2) 346 b
Json (FHIR) 1972 b

De forma semelhante foi feito um estudo para saber quanto tempo é necessario para o
envio e processamento dos dados ao servidor, visto que o arquivo json ao chegar no servidor
n3o é necessario nenhum processamento, enquanto que o arquivo no formato .txt ainda precisa

ser manipulado para leitura de cada campo separadamente.

O grafico 10 ilustra o tempo de processamento dos dados para processar os dados do
padrdo HL7 v2 com uma média de 27,33 ms e o desvio padrdo de 5,10 ms (foram realizadas

trinta medi¢des).
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Figura 10 — Grafico Tempo de Processamento Mensagem HL7
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Fonte: Autor

Enquanto que a figura 11 ilustra histograma do tempo para processar os dados do
padrdo HL7 v2.

Figura 11 — Grafico Tempo de Processamento Mensagem HL7 - Distribuicdo de Frequéncia
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Conforme mencionado anteriormente, a duragdo para processamento da mensagem em
HL7 foi de 27,3 ms. No entanto, em alguns momentos a mensagem levou quase o dobro de
tempo para ser processada, 42 ms aproximadamente. No entanto, durante as trinta medicdes,
nenhuma mensagem ficou na faixa de 38 a 41 ms e apenas uma superou os 41 ms. O que pode

representar um outlier na nossa amostra.

O mesmo processo foi realizado com a mensagem no formato JSON para avaliar o
desempenho do padrdo FHIR conforme ilustram as figuras 12 e 13 com uma média de 6,6 ms

e o desvio padrdo de 1,95 ms.

Figura 12 — Grafico Tempo de Processamento Mensagem FHIR
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Figura 13 — Grafico Tempo de Processamento Mensagem FHIR - Distribuicdo de Frequéncia
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De acordo com as medicdes de tamanho de dados, percebe-se que, apesar do FHIR
ser um padrdo mais novo, ele & maior que o HL7 v2. De acordo com os dados medidos o
FHIR & pouco mais de cinco vezes maior que o HL7, necessitando de um maior espaco de
armazenamento e, consequentemente, sendo necessaria uma melhor infraestrutura para envio
dos dados. No entanto, como representam apenas bytes, é possivel que seja um aumento

insignificante.

Ja quando comparou-se o tempo de processamento, o FHIR leva vantagem em relagdo
ao HL7. Como o HL7 v2 ainda precisa converter a informac&o recebida para separar os dados e
acessa-los desassociadamente, é necessario um tempo maior de processo. Para avaliar o qudo
maior é o tempo de processamento do HL7 v2, calculou-se a média e desvio padrido obtendo
assim, um valor de quatro vezes mais tempo de processamento. Os valores de processamento
do HL7 v2 e do FHIR sdo resumidos na tabela 6.

Tabela 6 — Tempo de Processamento - HL7 x FHIR. Fonte: Autor

Padrdao Tempo de Processamento (desvio)

HL7 v2 27,3 ms (5,1 ms)
FHIR 6,6 ms (1,9 ms)

5.9 Resumo dos Resultados

A tabela 7de recursos comparando o padrdo HL7 v2 e FHIR foi derivada deste e de
outros trabalhos (ABRAHAM, 2017; BENDER; SARTIPI, 2013; LEE; DO, 2018):

Tabela 7 — Tabela HL7 x FHIR

Caracteristica HL7 v2 FHIR
Interoperabilidade Apenas Sintatica Sintatica e semantica
Seguranca Construido no Layer de Transmissao Protocolos HTTPS, SSL
Criptografia Utiliza protolos SSL e HTTPS Além dos protocolos do HL7 v2, é compativel com outros padrdes
Privacidade Implementacdo é dificil Implementar a privacidade e facil devido as APls
Compatibilidade Suporte limitado para ICD, LOINC, SNOMED e DICOM Facilmente integrado com: ICD, LOINC, SNOMED e DICOM
Flexibilidade Bem flexivel, poucos detalhes obrigatérios Bem flexivel, tanto quanto o HL7
Tecnologia ndo tem Baseado no protocolo RESTful
Formato dos Dados xt suporta JSON
Popularidade mais utilizado atualmente Por ser novo, ainda esta em desenvolvimento
Taxa de Adesdo Alto Alta probabilidade de ser o mais utilizado
Custo de Implementagdo baseado em mensagem, um custo baixo Custo baixo. Pode ser alto devido as maquinas antigas ndo suportarem
Suporte a novos Dispositivos Nio Sim, principalmente dispostivos loT e Smartphones

Nestas secdes diversas, recursos como tecnologia, mecanismo de transporte, populari-

dade, taxa de adoc3o e custos de implementacdo foram analisados.

A tecnologia HL7 v2 é baseada na antiga codificagdo de caracteres (| e ™) com recursos

limitados. O HL7 v2 n3o oferece op¢des de atualizacdo para as ferramentas e tecnologias mais
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recentes como os smartphones e dispotivos loT. A flexibilidade do HL7 v2 foi o que permitiu

seu sucesso, por ser adaptavel a quase todos os sites de satde.

O FHIR & um padrdo que utiliza o protocolo RESTfull baseado no HTTP, além de
permitir estruturas no formato JSON e APIls de cédigo aberto, possuindo assim, recursos mais
interessantes que o HL7 v2, mas ainda é um projeto em andamento. Dependendo do custo de

implementac3o, flexibilidade e taxa de adocdo, o FHIR pode se tornar o padrdo mais popular.
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6 Conclusao e Trabalhos Futuros

O objetivo deste trabalho foi encontrar o melhor padrdo de mensagens em saide, entre
o HL 7 v2 e o FHIR, para alcancar a interoperabilidade, seguranca e privacidade necessarias no
dominio da satde, com o uso adequado para aplicacdo necessaria. De acordo com a revisdo da
literatura, estudo de comparacdo e uma breve implementacdo dos padrdes, o FHIR demonstrou

ser o melhor padrdo de mensagens de saiide em comparacdo com o HL7 v2.

O estudo de comparagdo envolveu a estrutura do HL7 v2 e FHIR e sua compatibilidade
com outros padrdes comumente conhecidos, como (Clinical Document Architecture) (CDA) e
Integrating the Healthcare Enterprise (IHE). Todas essas comparagdes mostraram o status de
lideranca do FHIR em comparagdo com os outros padrdes de mensagens de satde. A interag¢do
de HL7 v2 e FHIR com padrdes de dados de saide como SNOMED CT, ICD, DICOM e LOINC

foi analisada mais detalhadamente e encontrado FHIR como a melhor escolha dentre outros.

De acordo com os trabalhos da literatura, o padrdo HL7 v2 é o mais implementado em
comparacdo aos demais padrdes de mensagens na satde. Podem-se destacar alguns pontos
fundamentais para ele ter alcancado essa alta taxa de adoc3o: flexibilidade e campos opcionais
do HL7 V2. No entanto, o novo padrdo do HL7, o FHIR, tem todos os melhores recursos do
HL7 v2 e mais algumas vantagens, ele é capaz de utilizar o formato de dados JSON além de

enfatizar a implementacdo promovendo a interoperabilidade.

Embora o status do FHIR esteja em esboco de padrdo, sua vantagem tecnoldgica e
abordagem focada na implementacdo sdo mais promissoras e atendem as necessidades atuais.
O FHIR pode usar APls SMART FHIR, uma solucdo de cédigo aberto, na qual uma fungdo
relevante pode ser extraida e usada nos padrées populares de mensagens de saide. No entanto,
o FHIR estad em projeto de padrdo e também ha um custo envolvido para a comunidade de
salide em atividades de reciclagem e adesdo de novos equipamentos. Além disso, existe o custo
em treinar os profissionais de satide que estardo envolvidos para usar esses padrdes de satde.
Portanto, em vez de empregar o FHIR diretamente neste estagio, os recursos teis e modernos,
como APIls RESTful, SMART FHIR e outras funcdes relevantes, podem inviabilizar a adocdo
do FHIR.

Apesar de tudo, assim que o padrdo FHIR se tornar estavel, esses recursos podem ser
utilizados facilmente no FHIR. Dessa forma, os profissionais de satide também podem atender
aos requisitos de treinamento gerenciando mudancas graduais e ter a oportunidade de trabalhar

com 0S recursos mais recentes.

Assim, o FHIR seria o padrdo mais indicado atualmente se n3o fosse levado em consi-
deracdo os custos. No entanto, como custos de projeto é uma das varidveis mais importantes,

é necessario ter cuidado para definir qual padr3o sera utilizado pois nem sempre a area da
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saude é capaz de acompanhar os avancos tecnolégicos rapidamente.
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