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Resumo

Dentro do contexto de projetar esquema de comunicacao digital, é necessario estabele-
cer um procedimento que permita o sigilo dos dados enviados por meio de mensagens
eletronicas. Nesta direcao, a Teoria dos Cddigos desempenha um papel central, pois
seu desenvolvimento ao longo dos anos possibilitou o avango de novas técnicas de comu-
nicagao eletronica com maior seguranca. Em particular, a Criptografia, que emprega
elementos da Teoria dos Cdédigos, tem sido empregada cada vez mais e usada todas
as vezes que se deseja transmitir uma mensagem digital, na qual apenas o remetente
e o legitimo destinatario possam conhecer seu conteuido. E neste processo que con-
sideramos alguns conceitos da Teoria Elementar dos Numeros, que sao base para a
fundamentagao matemaética necessaria para o desenvolvimento de elementos da Crip-
tografia. A partir disso, apresentamos neste trabalho alguns resultados necessarios da

Teoria dos Numeros de modo a apresentar alguns métodos criptograficos.

Palavras Chaves: Aritmética. Criptografia. RSA.
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Abstract

Within the context of designing a digital communication scheme, it is necessary to
establish procedures to safeguard the confidentiality of data sent by electronic messages.
In this sense, Coding Theory plays a central role. Since its development over the
years, it has enabled the advancement of new electronic communication techniques with
greater security. In particular, Cryptography that employs elements of Coding Theory
has been increasingly employed and used every time a digital message is transmitted, in
such a way that only the sender and the legitimate recipient may know its contents. It is
within this process that we contemplate some concepts of Elementary Number Theory,
which are the basis for the mathematical foundation necessary for the development
of elements of Cryptography. Consequently, in this paper, we present some necessary

results of the Number Theory to present some cryptographic methods.

Keywords: Arithmetic. Cryptografy. RSA.
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Capitulo 1
Introducao

A Teoria dos Numeros se dedica ao estudo dos niimeros inteiros e suas generalizagoes.
Em geral, esse estudo esta relacionado com solucoes de problemas diofantinos, ou seja,
problemas que requerem solucao de equagao ou de sistema de equagoes com valores
inteiros para as suas incégnitas.

O eminente teérico dos nimeros Leonard Dickson (1874-1954) disse uma vez:
Gracas a Deus que a Teoria dos Numeros é imaculada por qualquer aplicagao.

Esta frase nos mostra que alguns tedéricos dos ntimeros nao se preocupavam com
futuras aplicagoes de seus resultados na vida real. Alguns até nem acreditavam que
um dia tais resultados viessem a ser usados em outras areas da matematica, como é
o caso do matemadtico inglés G. H. Hardy (1877-1947). Mas, atualmente, aplicagoes
em diversas areas tais como Fisica, Quimica, Acustica, Biologia, e, em especial, em
Ciencia da Computacao, Codificacao e Criptografia, fazem da Teoria dos Numeros
mais atraente.

A Teoria dos Codigo Corretores de Erros dedica-se ao estudo das formas organizadas
de se acrescentar algum dado adicional a cada informacao que se deseja transmitir ou
armazenar, que permita, ao recuperar a informagao, detectar e corrigir erros. Essa te-
oria teve inicio em 1948, com os resultados obtidos pelo matematico americano Claude
E. Shannon (1916-2001). Em seus resultados, Shannon mostrou que, usando c6digos
corretores de erros, é possivel projetar sistemas de comunicagoes digitais com probabi-
lidade de erro tao pequena quanto se queira. A partir dai, surgiram as pesquisas em
busca dos bons cédigos previstos pela teoria de Shannon.

Por outro lado, a Criptografia, que emprega resultados da Teoria dos Codigos, surge
todas as vezes que se deseja enviar e receber mensagens sigilosas, de modo que apenas
o rementente e o destinatario possam entender o conteiido. Hoje em dia, a Criptografia
se faz sempre presente em transacoes bancérias, obtencao de dados via satélite, acesso
a emails, etc. E de fato um campo cientifico de investigacao, e faz uso de resultados

substanciais da Teoria dos Ntimeros.



2 Introducao

A Criptografia se preocupava inicialmente com o fornecimento de sigilo de mensa-
gens escritas. Seus principios se aplicam igualmente para garantir o fluxo de dados
entre computadores, a voz digitalizada, codificacao do sinal de fax e televisao. Por
exemplo, a maioria dos satélites rotineiramente criptografa o fluxo de dados para a
partir de estacOes terrestres fornecer tanto privacidade quanto seguranca para seus
assinantes.

Criptografia (de Kryptos em grego, “oculto”, e graphein. “escrever”) é o estudo
dos principios e técnicas pelas quais informagoes podem ser escondidas em mensagens
cifradas e, mais tarde, reveladas por usuarios legitimos que utilizam a chave secreta,
mas em que é impossivel ou computacionalmente impossivel para uma pessoa nao
autorizada a fazé-lo. Cryptanalysis (de Kryptos em grego, e analyein, “para soltar”) é
a ciéncia (e a arte) de recuperar informagoes de textos cifrados, sem conhecimento das
chaves.

A Criptografia moderna é o estudo dos sistemas matematicos para resolver os dois
seguintes tipos principais de problemas de seguranca: privacidade e autenticacao.
Um sistema de privacidade evita a extracao de informacgoes por partes nao autorizadas
de mensagens transmitidas através de um canal ptblico e muitas vezes inseguro, asse-
gurando, assim, ao remetente de uma mensagem que ela sé vai ser lida pelo destinatdrio
pretendido. Ja um sistema de autenticacao impede que a injecao nao autorizada de
mensagens em um canal publico, garantindo o receptor de uma mensagem legitimidade
de seu remetente. Basicamente, existem dois tipos diferentes de sistemas criptograficos:
sistemas de criptografia de chave secreta (também chamados de sistemas de criptogra-
fia simétrica), e os sistemas de criptografia de chave publica (também chamados de
sistemas de criptografia assimétrica).

Este trabalho tem por objetivo apresentar algumas formas de Criptografia. Nao
obstante o uso de resultados que, em geral, ndo sdo vistos no ensino bésico (algumas
propriedades dos nimeros primos, por exemplo), a abordagem feita aqui sobre essas
formas foi feita de modo mais natural possivel, para que o leitor, apés um contato
breve com alguns resultados preliminares, possa assimilar a proposta em que o texto
se insere.

O trabalho esta dividido em trés capitulos da seguinte forma:

No Capitulo 2, apresentamos os resultados sobre os nimeros inteiros, destacando
o conceito de divisibilidade com alguns resultados classicos inerentes, os quais se des-
tacam o Algoritmo da Divisao, Maximo Divisor Comum, Minimo Multiplo Comum e,
como nao poderia deixar de ser, os relacionados aos niimeros primos, tais como a infini-
dade dos primos e o Teorema Fundamental da Aritmética. Esses niimeros sao os mais
importantes nimeros inteiros e sao extremamente tteis para o estudo da Criptografia,
em especial, a Criptografia RSA!.

No Capitulo 3, apresentamos o conceito de congruéncia com suas principais propri-

'Representa as iniciais dos inventores do cédigo, R.L. Rivest, A. Shamir e L. Adleman.



edades; aproveitamos este capitulo para abordar os tépicos primordiais que sao usados
na Criptografia, como por exemplo, os relacionados a funcao ¢ de Euler, e, é claro, o
Teorema de Euler, que é uma generalizagao do Teorema de Fermat.

No Capitulo 4, abordamos alguns métodos utilizados desde épocas remotas até
aos dias atuais, mostrando suas finalidades, bem como suas necessidades de aper-
feicoamento, até chegar no método RSA, resultado principal, que é um dos principais
métodos de Criptografia de chave publica utilizados atualmente; isso se deve a sua
eficiéncia no que tange a quebra do codigo. Finalizando, é apresentado o método crip-
tografico chamado Cifra de Hill, o qual consiste no uso de matrizes para codificar e

decodificar uma mensagem.
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Capitulo 2

Numeros Inteiros e Propriedades

Neste capitulo, vamos considerar alguns resultados basicos sobre os niimeros inteiros,
0s quais serao uteis para o desenvolvimento do texto. Essencialmente, sao resultados
iniciais vistos num curso inicial de Teoria Elementar dos Numeros. As referéncias [6] e

[8] abordam os tépicos aqui estudados.

2.1 Divisibilidade e Propriedades

O conjunto dos nimeros inteiros ¢ indicado por Z, ou seja,
Z=A...,£3,+2,£1,0}.

Alguns resultados basicos relativos as operacoes de adigao e multiplicacao usuais
sobre Z, bem como os relativos a relacao menor ou igual “ < 7, podem ser vistos nas
referéncias [6] e [8] . Essas propriedades serao eventualmente usadas ao longo do texto.

Dados dois nimeros inteiros a e b, com b # 0, nem sempre a fracdo a/b é nimero
inteiro, ou seja, nem sempre existe um numero inteiro ¢ tal que a = b- c. Por exemplo,
para a = 2 e b =4, na igualdade 2 =4 - ¢, ¢ = 1/2. Isso motiva a defini¢do do conceito
de divisibilidade nos inteiros.

Para evitar repeticoes desnecessérias, as letras a, b, ¢, entre outras, irao representar,

nesta se¢ao, sempre numeros inteiros, a menos que seja mencionado o contrario.

Defini¢ao 2.1.1 Dizemos que b divide a, em simbolos bla, se existir um inteiro c tal
que

a = be.
Dizemos ainda que a € divisivel por b, b € um divisor de a ou que a é um maltiplo

de b.

Com isso,

bla < a=bc para algum c € Z.
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Caso contrério, dizemos que b nao divide a, em simbolos b { a. Por exemplo, 8|24,
74 10.

Notemos que se b é um divisor de a, entao —b também o é, pois a = bc implica em
a = (=b)(—c). Devido a isso, os divisores de um nimero sempre ocorrem aos pares,
e, assim, para determinar todos os divisores de um nimero, é suficiente determinar
apenas seus divisores positivos. O conjunto de divisores positivos de um inteiro a sera

representado por D,, e o conjunto de seus multiplos positivos por M,. Dali,
D,={neN:nla} e M,={neN:aln}.

Notemos que, D, = D_, e M, = M_,.
O conjunto D, é sempre finito, pois se bla, com a # 0, entao |b| < |a|; e como 1]a,

D, # @. Ja o conjunto M, é sempre infinito e contém |a|. Por exemplo,
Dis = {1,2,3,4,6,12} e M, = {12,24,36,...}.
Proposicao 2.1.2 Em 7Z valem as sequintes propriedades:

(1) Os tunicos divisores de 1 sdo 1 e —1.

(2) Sealb e bla, entdo a = +b.

Demonstragao: (1) Se b é um divisor de 1, entao |b| < 1, ou seja, 0 < |[b] < 1, e como
nao existe inteiro entre 0 e 1, segue que |b| = 1, isto é, b = £1.

(2) Por hipdtese, b =1¢;-a e a=cy-b, com c1,c5 € Z. Com isso, b = (c1¢9)b e, assim,
c1 = ¢y = %1, isto é, a = %b. O

A seguir, apresentamos algumas propriedades elementares da divisibilidade.
Teorema 2.1.3 A divisibilidade tem as propriedades:
(1) Sealb e blc, entdo alc.
(2) Sealb e cld, entao aclbd.
(3) Sealb e alc, entdo a|(mb+nc), ¥V m,n € Z.

Demonstragao: (1) Por hip6tese, b = aya e ¢ = agb, com ay, ap € Z. Substituindo o

valor de b na segunda igualdade, temos ¢ = (asaq)a, ou seja, alc.

(2) Sejam b = fia e d = [yc, com [y, P € Z. Multiplicando as igualdades membro a
membro, bd = (f152)(ac), ou seja, ac|bd.

(3) Temos que b = a7y, e ¢ = ayy, com 1,7 € Z. Por outro lado, dados m,n € Z,
obtemos mb = mavy; e nc = nay,. Dai, mb+ nc = may; + nayy, = a(my; + ny).
Portanto, a|(mb + nc). O
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2.2 Algoritmo da Divisao

De acordo com o que ja frisamos, nem sempre pode-se dividir um nimero inteiro por
outro de maneira a obter um nimero inteiro, isto ¢, a divisao em questao pode nao ser

exata. Por exemplo, na divisao de 17 por 3,
17=3-5+2.

Em outras palavras, ao dividir 17 objetos entre 3 pessoas, de maneira que cada uma
receba sempre a mesma quantidade inteira de objetos, cada uma delas recebera 5
objetos e ainda restara 2 objetos.

O Algoritmo da Divisao é um dos resultados mais bésicos e importantes da Teoria
dos Numeros, sendo familiar para muitos desde os estudos da escola secundaria. Seu
resultado exprime o fato que, em Z, é sempre possivel a divisao com restos nas seguintes

condicoes:

Teorema 2.2.1 (Algoritmo da Divisdo) Sejam a e b inteiros, com b > 0. Entdao,

existem unicos inteiros q e r tais que
a=bqg+r, com 0<r<b.
Demonstracao: (Existéncia): Vamos considerar o conjunto
L={a—-bqg:q€Z e a—bg>0}.

Primeiramente, mostraremos que L nao é vazio. Desde que b > 1, entao |a| - b > |al.
Com isso,
a—(—la])-b=a+la|-b>a+|a] > 0.

Como = = a — (—|a|) - b é da forma a — bq, segue que = € L. Sendo L um conjunto
limitado inferiormente e nao vazio, entao, Pelo Principio da Boa Ordenacao!, L possui

um menor elemento r. Assim, r > 0 e
r=a—>bq, com gq¢€Z.
Nestas condigoes, temos que r < b, pois caso contrario, r —b >0 e
r—b=a—bg—b=a—0b(qg+1).

Logo,r—b € Ler—b<r, oqueé um absurdo, pois r é o menor termo de L. Isso
prova a existéncia dos inteiros q e r.

(Unicidade): Sejam ¢, € Z tais que

a=>bqg +ry, com 0<ry <b.

IEsse principio assegura que todo subconjunto nao vazio X de N possui menor elemento, ou seja,

existe m € X tal que m < z, para todo x € X.
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Dessa forma, bq + r = bq; + 11, ou seja,
r—ri=blqn—q) = b|(r—r1).

Como |r — r1| < b, segue que, r — 1y = 0, isto é, r = r;. Consequentemente, ¢ = ¢,
pois b # 0. O

Os inteiros g e r, apresentados no Teorema 2.2.1, sao chamados de quociente
e resto da Divisao Euclidiana de a por b, respectivamente. As vezes, r também é
chamado de resto de @ médulo b.

Exemplo 2.2.2 Calcular o quociente e o resto da divisao de a = 25 por b = 11.

Solucao: Utilizando o Algoritmo da Divisao, 25 = 11 - 2+ 3. Dali, o quociente é 2 e o
resto é 3. A

Exemplo 2.2.3 Calcular o quociente e o resto da divisao de a = —103 por b = 7.

Solugao: Utilizando o Algoritmo da Divisao, —103 = 7 - (—15) + 2. Dali, o quociente
¢ —15 e o resto é 2. A

Exemplo 2.2.4 Mostrar que todo quadrado perfeito é da forma 4k ou 4k + 1.

Solucgao: Considere a € Z, e suponhamos que a seja um numero par. Logo, a = 2q

2

e, daf, a®> = 4¢*> = 4k, com k = ¢%>. Por outro lado, se a é impar, a = 2¢ + 1,

a?=2q+1)?=4¢> +4q+1=4(¢*+q) +1 =4k + 1, com k = ¢*> + q. Assim, todo
quadrado perfeito ¢ da forma 4k ou 4k + 1. A

Utilizando o Algoritmo da Divisao, se a é um inteiro qualquer, entdao ao efetuar a

divisao por 2, os possiveis restos da divisao sao 0 ou 1, ou seja,
a=2q¢+r, com 0<r<I1.

Quando r = 0, a = 2k; neste caso, dizemos que é um nimero par. Quando r = 1,
a = 2k + 1, que é chamado de nimero impar.
Pela paridade de um inteiro queremos dizer que ele é par ou impar. Se P e [

indicam os conjuntos dos ntimeros pares e impares, respectivamente, entao
P={2k:keZ} e I={2k+1:keZ}.

E simples verificar que:

(1) PnI=o.

(2) Sex,ye P,entaox tye P e z-y€P.

38) Sex,yecl,entaoxr+tye P e xz-yel.

(4) Sexre Peyel,entaox+yel e z-y€P.
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2.3 Maximo Divisor Comum e Minimo Mailtiplo

Comum

Nessa secao, consideramos os conceitos de mdzimo divisor comum (mdc) e de minimo

multiplo comum (mmc). Tais conceitos sao relevantes para se estabelecer propriedades

da divibilidade.

2.3.1 Maximo Divisor Comum

Na educagao basica, para determinar o mdc de dois inteiros, é natural encontrar todos
os seus divisores positivos, posteriormente, verificar os divisores comuns e, finalmente,
identificar o maior entre eles, que é o mdc entre eles. De maneira geral, dados dois

inteiros nao nulos a e b, tomemos
D,={neN:nla} e D,={neN:n|b}.

Como 1|a e 1]b, entao 1 € D, N Dy, ou seja, D, N Dy # &. Além disso, D, N D, é um
conjunto finito e, por isso, possui um maior elemento, o qual é chamado de mdzimo

divisor comum (mdc) de a e b, que denotaremos por
mdc(a, b).

Por exemplo, para a = 12 e b = 20, temos que D, = {1,2,3,4,6,12} e D, =
{1,2,4,5,10,20}. Assim, D, N D, = {1,2,4}, ou seja, mdc(12,20) = 4.

Por construcao, é verdade que mdc(a,b) = mde(b,a). Além disso, se a = 0, entao
o conjunto D, ¢ infinito, pois qualquer inteiro divide 0. Por isso, covenciona-se que
mdc(0,0) = 0.

Fomalmente, o conceito de maximo divisor comum é definido como segue:

Definigao 2.3.1 Sejam a,b € Z, com a # 0 ou b # 0. Dizemos que d € N é o maximo

divisor comum de a e b quando as sequintes condi¢oes sao satisfeitas:
(a) d|a e d|b.
(b) Se cla e ¢|b, entdo c|d.

Ou seja, o maximo divisor comum de a e b é um nimero natural que divide a e
b, bem como é divisivel por todos os divisores comuns de a e b. Em alguns casos, é
imediato o calculo do mdc de dois inteiros. De fato,

1. mdc(0,a) = |al.
2. mde(1l,a) = 1.

3. mdc(a,a) = |al.
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Segue também que, para todo b € Z,
alb < mdce(a,b) = |al.
Além disso,
mdc(a,b) = mde(—a,b) = mde(a, —b) = mde(—a, —b). (2.1)

Devido a isso, vamos considerar apenas a e b positivos.
O Teorema que segue nos mostra que mdc(a,b) é uma combinagao linear de a e
b. Tal identidade é bastante proveitosa para se estabelecer importantes resultados da

Teoria dos Numeros.

Teorema 2.3.2 (Bachet-Bézout) Se d = mdc(a,b), entdo existem inteiros x1 e y
tais que
d = axy + by;.

Demonstracgao: Consideremos o conjunto
W={ax+by:z,y€Z e ax+by>0}
Notemos que W é nao vazio, pois para r =y = 1,
a-1+b-1=a+b>0 = a+bell

Logo, pelo Principio da Boa Ordenagao, W possui um menor elemento, a = min W.

Mostremos que o = d. Como o € W, existem x1,1y; € Z tais que
a = axy + by;. (2.2)
Usando o Algoritmo da Divisao com a e a,
a=ag+r, com 0<r<a. (2.3)
Agora, substituindo o valor de o em (2.2) na expressao de (2.3),
a = aq+r = r = a—aQaq
= a— (ax; 4+ by1)g
= a—ax1q+ b(—qy),
ou seja,
r=a(l—z1q9) + b(—qu1).
Temos que r = at +bs,comt=1—xz1ge s= —qy;. Ser >0,entaor € Wer < a,
contrariando o fato de & = min W. Logo, r = 0, isto é, a = ag. O que mostra que «|a.

Analogamente, prova-se que «/|b.
Como d = mdc(a,b), entdo a = day e b = day. Utilizando (2.2),

a = (doy)ry + (dag)y, = d(onry + agyr),

ou seja, d|a. Por outro lado, a|d, pois d = mdc(a,b). Desse modo, o = d, e, com isso,
d = axy + by;. O
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2.3.2 O Algoritmo de Euclides

O mdc(a,b) pode ser calculado, sem grandes problemas, quando os nimeros a e b
sao relativamente pequenos, mas se ambos forem relativamente grandes? Descrever os
divisores de a e b e depois identificar o maior divisor comum entre eles nao é, em geral,
uma tarefa facil. Por exemplo, calcular o mde(4562, 76489) é uma tarefa no minimo
tediosa.

O lema que segue, que ¢é devido a Euclides, nos conduzira a um algoritmo extrema-

mente eficiente para o calculo do mdc entre quaisquer dois inteiros.
Lema 2.3.3 (Euclides) Se a = bq + r, entdao mdc(a,b) = mde(b,r).

Demonstragao: Mostremos que D, N D, = D, N D, pois os conjuntos sendo iguais,
seus maximos também serdo. Se d € D, N Dy, entao d|a e d|b. Como r = a — gb, d|r,
isto é, d € D, N D,. Agora, para d € D, N D,, d|b e d|r. Dai, d|(bg + 1) = a, ou seja,
d € D, N Dy. Portanto, D, N D, = D, N D,., isto é, mdc(a,b) = mdc(b,r). O

O resultado do lema anterior é valido mesmo que os inteiros ¢ e r nao sejam o
quociente e resto da divisao de a por b. Por exemplo, 367 = 43 - 8 + 23, implica em
mdc(367,8) = mdc(8, 23).

Vamos agora determinar o mdc de dois ntiimeros inteiros utilizando o Lema 2.3.3.

Exemplo 2.3.4 Calcular d = mdc(248,102) e expressia-lo da forma que foi abordado

no Teorema 2.3.2.

Solugao: De acordo com o Teorema 2.2.1, para a = 248 e b = 102,

218 = 1022444 = mde(248,102) = mde(102,44),

102 = 44-2414 = mde(102,44) = mdc(44,14), (2.4
4 = 14342 =  mde(44,14) = mde(14,2),
4 = 2740 = mde(l4,2) = mdec(2,0).

Logo, mdc(248,102) = mdc(2,0) = 2.

Determinemos agora inteiros x; e y; tais que 2 = 248 - x1 + 102 - y;. Para tal, vamos
isolar os restos nao nulos das divisoes no sentido inverso das igualdades (2.4). Fazendo

isso sucessivamente, temos
2 = 44-3-14 = 44-3-(102—2-44)
= 7-44-3-102
= 7-(248—-102-2)—3-102
= 7-248 —17-102.

Logo, 1 =T ey, = —17. A
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Defini¢ao 2.3.5 Dois inteiros a e b sao ditos primos entre si quando mdc(a,b) = 1.

Por exemplo, 4 e 15 s@o primos entre si, pois mdec(4,15) = 1, mas 8 e 20 nao sao,
ja que mde(20,8) = 4.

Corolario 2.3.6 Dois inteiros a e b sao primos entre si se, e somente se, existem
x,y € Z onde 1l = ax + by.

Demonstragao: Se mdc(a,b) = 1, o Teorema 2.3.2 mostra que existem inteiros = e
y, em que 1 = ax + by. Reciprocamente, suponhamos que 1 = ax + by com x,y € Z,
e seja d = mdc(a,b). Como d|a e d|b, segue que d|(ax + by) = 1. Logo, d = 1, pois
d > 0. Assim, a e b sao primos entre si. O

Corolario 2.3.7 Sejam a,b,c € Z. Se albc e mde(a,b) = 1, entdo alc.

Demonstragao: Temos por hipdtese que be = at, t € Z. Pelo Corolario 2.3.6,

1 = ax + by, com z,y € Z. Multiplicando esse ltima expressao por ¢, obtemos

¢ = car+cby = cax+aky
= a(cx + ky).

Ou seja, alc. O
Por exemplo, 4|24 e 24 = 8 - 3. Como mdc(4,3) = 1, entao 4/8.

Corolario 2.3.8 Sejam a,b € Z tais que mdc(a,b) = 1. Se alc e ble, entdo ab|c.

Demonstragao: Por hipétese, como mdc(a,b) = 1, temos
l=ax+by, comuz,yé€Z. (2.5)
Por outro lado, existem 6,6, € Z tais que ¢ = aby e ¢ = bfly. Logo,
chb=abl; e ca = abl,.
Agora, multiplicando ambos os lados da igualdade (2.5) por ¢, segue que

¢ = acx+bcy = abbyx + abby
= ab(ﬁgx + Qly),

isto é, ab|c. O
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2.3.3 Minimo Miultiplo Comum

Na educagao béasica, assim como ocorre com o mdc, o conceito do minimo muiltiplo co-
mum (mmec) entre dois inteiros é apresentado pelo método da fatoragao de dois niimeros

em fatores primos. Apds isso, realiza-se o produto dos fatores para o determina-lo.
Exemplo 2.3.9 Calcular o mmc dos entre os nimeros 45 e 20.

Solugao: Decompondo em fatores primos,

45, 20
45,10
45,5
15,5
5,5
1,1

Tt W W NN

ou seja, mmc(45,20) = 22 - 32 .5 = 180. A

O que em geral se faz é o seguinte: consideramos dois inteiros nao nulos a e b, e

tomamos os conjuntos
M,={neN:aln} e M,={neN:bn}.

E facil verificar que |ab] € M, e |ab| € M,, isto é, |ab] € M, N M, C N. Além disso,
como M, N M, é limitado inferiormente, entao ele possui um menor elemento, chamado
de minimo maltiplo comum de a e b, que é indicado por mmc(a,b). Formalmente,

temos:

Definigao 2.3.10 Sejam a e b inteiros nao nulos. O nimero m € N é o minimo

multiplo comum de a e b quando as condigoes sao satisfeitas:
(a) a|lm e bjm.
(b) Se alc e blc, entao mlc.

Por exemplo,
mmc(3,9) =9, mmc(4,5) = 20.

Da mesma forma que temos para o mdc, também é valido e simples de verificar
que, para quaisquer inteiros nao nulos, a e b,

mmc(a, b) = mme(—a, b) = mme(a, —b) = mme(—a, —b). (2.6)

Com isso, ¢ necessario calcular o mmc apenas entre inteiros positivos.
O proximo Teorema estabelece uma proveitosa relacao entre o mdc e mme de a e

b, cuja prova pode ser encontrada em [8].
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Teorema 2.3.11 Dados dois naturais quaisquer a,b, sendo d = mdc(a,b) e m =
mmc(a,b), temos
ab
m=—.
d

Este Teorema nos mostra que mmc(a,b) < ab. Além disso, seu célculo é obtido

diretamente do calculo de d.

Corolario 2.3.12 Dados a,b € N, temos que mmc(a,b) = ab se, e somente se,

mdc(a,b) = 1.
Exemplo 2.3.13 Calcular o mmc(45,20) e mdc(12,13).

Solugao: Como mdc(45,20) = 5, temos pelo Teorema 2.3.11,

45-20 900
B T
m 5 5 ’

ou seja, mmc(45,20) = 180. Também, desde que mde(12,13) =1,
m=12-13 = 156,

isto é, mmc(12,13) = 156. A

2.4 Numeros Primos

Os ntimeros primos sao os principais nimeros inteiros e, por isso, tém destaque especial
na Teoria dos Nuimeros. Muitos problemas envolvendo esses inteiros ja foram resolvidos,
entretanto, ainda existem muitos para os quais nao foram encontradas solucgoes e, por
isso, sao fontes de pesquisas cientificas.

Vale ressaltar que o uso dos niimeros primos ¢ de fundamental importancia para o
resultado principal desse trabalho, que sera apresentado no Capitulo 4.

Nessa secao, vamos apresentar os resultados basicos sobre os niimeros primos, cujo

resultado principal é o Teorema Fundamental da Aritmética.

2.4.1 Teorema Fundamantal da Aritmética

O Teorema Fundamental da Aritmética (TFA) nos garante que todo inteiro a € Z —
{0,+£1} pode ser escrito como um produto de fatores primos, ou seja, os primos sao
suficientes para gerar todos os nimeros inteiros, com excecao de 0 e +1. E, de fato, o

principal resultado sobre esses ntimeros, sendo assim a base da Teoria dos Nuimeros.

Defini¢ao 2.4.1 Um nimero p € Z —{0,+1} é chamado primo, quando seus inicos

divisores positivos sao 1 e |p|. Caso contrario, dizemos que p é composto.
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Ja que o numero 1 é o elemento neutro da multiplicacao, ele nao é primo nem
composto. Além disso, temos que os numeros 2 e —2 sa0 0s 1nicos primos pares.

Notemos ainda que um inteiro a é composto se, e somente se,
a=be, com bceZ e 1<|b,|c <|al

Neste caso, dizemos que b (¢ também) é um divisor préprio de a.
Ja que p é primo se, e somente se, —p também o é, vamos considerar apenas os
primos positivos, e o conjunto desses primos serd indicado por P, que é um conjunto

infinito. Os dez primeiros primos sao
P =1{2,3,57,11,13,17,19,23,29, .. .}.

Vamos entao para um resultado fundamental de divibilidade envolvendo ntimeros

primos.
Proposicao 2.4.2 Sejam a,b € Z e p um nimero primo. Se plab, entdo pla ou plb.

Demonstragao: Temos que mdc(a,p) = 1 ou mde(a,p) = p. Se p t a, entdo

mdc(a, p) = 1, que de acordo com o Coroldrio 2.3.7, implica em p|b. U

Teorema 2.4.3 (TFA) Todo nimero natural a > 1 € escrito de forma tinica, a menos

da ordem dos fatores, como um produto de nimeros primos, ou seja,

G =pPiP2 ... Pn,

onde p1,P2y - .-, Pn SAO PTIMOS.

Demonstragao: Temos que mostrar a existéncia dos primos e a unicidade da fa-

toracao. Consideremos o conjunto
A={aeN:a>1 e a#pp2...pn}

onde p1,pa, ..., p, sao primos. Devemos mostrar que A = & para provar a existéncia
dos primos. Por contradi¢do, suponhamos que A # &. Logo, como A é limitado
inferiormente, ele possui elemento minimo m. Obviamente temos que m é composto,
e, dai,

m=>bc, com 1<bc<m.
Como b < m e ¢ < m, segue que b,c ¢ A, pois m = min A. Desse modo, b e ¢ ou sado
primos ou produtos de primos. Por conseguinte, m = bc é um produto de primos, o

que é um absurdo. Com isso, A = &.

Para a unicidade da fatoracao, admitamos que

a=p1p2.--Pn = QG2 - - Gms (2.7)
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sendo p1,p2, ..., Pn,q1, G2, - - ., ¢m todos primos. Entao,

pl‘QlQZ---Qma

ou seja, pi|g; para algum i = 1,2,3,...m. Como p e ¢ sdo primos, segue que p; = ¢;.
Sem perda de generalidade, suponhamos que p; = ¢;. Pela lei do cancelamento, segue
de (2.7) que

P2..-Pn=4q2..-Gm.

Analogamente, temos que py = ¢;, para algum ¢ = 2,3,...,m. Supondo py = ¢o, temos

P3P4a-.-Pn =434 ... Qm.

Neste processo, considerando n > m, resulta que

1 =pms1.. . Pn,

o que é um absurdo. O caso n < m pode ser obtido de modo andlogo. Portanto,

m = n, ou seja, p; = ¢;, para cada i =1,2,3,...,n. [

Na fatoracao de um inteiro b, os fatores primos nem sempre sao distintos. Por

exemplo, 20 = 2-2-5 = 22.5. Por isso, o TFA pode ser reformulado da seguinte forma:

Corolario 2.4.4 Todo nimero natural a > 1 pode ser escrito de modo unico, a menos

da ordem dos fatores, na forma
— 172 Tk
a=pipPi---Pr> (2.8)
em que pi,Pa, ..., Pr SA0 primos distintos e r1,ry,...,TE SG0 numeros naturais.

A representagao em (2.8) é chamada de fatoragao canénica de a em fatores pri-

1mos.

Exemplo 2.4.5 A fatoracao canonica de a = 340 é 22 -5 17.

2.4.2 O Crivo de Eratostenes

E bem comum nos depararmos com o seguinte questionamento: dado um nimero
inteiro, como verificar se ele é primo ou nao? Para responder este questionamento,
vamos utilizar um método bem classico da Teoria dos Numeros, o Teste de Primalidade,
o qual serve de base para um algoritmo, chamado de Crivo de Eratéstenes, que pode
ser usado para determinar todos os niimeros primos menores ou iguais a um numero

natural dado.

Teorema 2.4.6 (Teste de Primalidade) Se n > 1 for composto, entio n possui
necessariamente, um divisor primo p tal que p < \/n. Ou seja, se n ndo possui divisores

diferentes de 1, menores ou iguais a \/n, entao n é primo.
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Demonstragao: Seja n um ntimero composto. Logo,
n=a-b, com 1<a,b<n.
Se a > /n e b > y/n, entdo

n=a-b>+n-yn=n,

o que ¢ impossivel. Dessa forma, a < y/n ou b < y/n. Suponhamos que a < y/n. Como

a > 1, existe um primo p, com pla. J& que a|n, segue que pln e p < a < /n. d

O Teorema 2.4.6 nos garante que para verificar se um inteiro a > 1 é primo, basta
verificar sua divisibilidade pelos primos menores ou iguais a y/a. Entretanto, esse pro-
cesso quando aplicado em numeros relativamente grandes torna-se uma tarefa ardua,
pois a medida que n cresce, sua raiz também cresce, mesmo que em proporc¢oes menores,
ou seja,

lim — = 0.

x
e Va

Isto mostra a ineficiencia desse teste para inteiros arbitrarios. Por exemplo, para

a = 6478398479, temos que [\/m] = 80488, ou seja, para verificar se a é

primo através desse teste, teremos que determinar todos os primos menores ou iguais

a 80448, o que nao é nada pratico. Do ponto de vista computacional, ainda nao existe

um algoritmo que seja eficiente para se testar a primalidade de um inteiro.

Exemplo 2.4.7 Dado o numero a = 131, segue que [\/ 131] = 11. Os primos menores
ou iguais a 11 sao 2,3,5,7,11. Realizando os calculos, temos que 131 nao ¢é divisivel

por nenhum desses primos. Assim, 131 é primo.

O método de Eratéstenes para listar todos o primos menores ou iguais a n, consiste

nos seguintes passos:

Passo 1: Descrever os nimeros de forma ordenada a partir do 2,
2,3,4,5,6,7,8,9,10,11,12,13,14,15,16,17,18,19,20...,n. (2.9)

Passo 2: Como 2 é primeiro primo que aparece em (2.9), vamos excluir todos os seus

multiplos maiores que 2:
2,3,5,7,9,11,13,15,17,19, ..., n. (2.10)

Passo 3: O primeiro nimero, cujos multiplos nao foram excluidos, que aparecem
em (2.10), é 3. Como 3 é primo, entao excluimos todos os seus multiplos, exceto ele
préprio:

2,3,5,7,11,13,17,19,23,25,...,n. (2.11)
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23| Al ] 7] 8] 0] 0
1 a2 1314l a5] g6 17| 18] 19| 20
21| 22 23| 24| 25| 26| 27| 28] 20 | 20
31| 2| 3| pal| a5 | g6 | 37| a8 | go| A0
A1 | a2 43| a4l a5 ] A6 | 47 | 48| A9 | pO
BL| p2 |53 | pal| g5 | g6 | p7| 58| 59 | 60
61| p2| p3| pa| p5| p6| 67 | B3| 9| 10
T 2 3 Al 5| 6| 7| 8] 79| RO
R 8283 84 85| 86| 87| 88| 89 | 00
o1 o2 | o3| pa | o5 | p6 | 97 | o8| 99 | 100

Tabela 2.1: Primos Menores do que 100.

Passo 4: O primeiro ntimero,cujos miltiplos nao foram excluidos, que aparecem em

(2.11), é 5; dai, excluindo todos os seus miltiplos, exceto ele préprio, obtemos
2,3,5,7,11,13,17,19,23,29, ..., n.

Todo esse processo é realizado até que o primeiro niimero nao excluido seja maior
do que y/n. Na Tabela 2.1, temos os primos menores do que 100, obtidos através do

Crivo de Eratostenes. Vale ressaltar que foi necessario excluir apenas os multiplos de

7, pois [v/100] = 10.

2.4.3 A Infinidade dos Primos

Os numeros primos, assim como os compostos, sao infinitos. A prova desse fato foi
apresentada primeiro por Euclides (cerca de 300 a.C), o qual fez uso do método da
reducgao ao absurdo.

Teorema 2.4.8 O conjunto P dos nimeros primos € infinito.

Demonstragao: Vamos supor por absurdo que o conjunto P seja finito, e sejam
D1, D2, - - -, Pn, todos os primos. Consideremos a € N dado pelo produto dos pis somado

ao nuamero 1, ou seja,

a=pips...pp+ L.

Como a > 1, entao existe um primo p tal que pla. Como py,ps,...,p, sd@o os Unicos
primos, p = p; paraalgum ¢ = 1,2, ..., n. Sem perda de generalidade, vamos considerar

p = p1. Dessa forma,

pl(pp2 - .. pn + 1),

ou seja, p|1, o que é uma contradi¢ao. Com isso, temos que P é infinito. O



Capitulo 3
Congrueéncias

As congruéncias sao, de maneira geral, uma grande ferramenta para mostrar impor-
tantes resultados da Teoria dos Numeros. A Teoria das Congruéncias ou Aritmética
Modular tem aplicacoes em diversas areas. A partir do conceito de congruéncia médulo
m, obtemos a relagao de equivaléncia “ = (modm) ”, a mais importante da Teoria dos

Numeros, que gera o conjunto quociente Z,,, o conjunto base da aritmética modular.

3.1 Definicao e Propriedades Basicas

Consideremos m um numero natural e a e b inteiros quaisquer. Dizemos que a é

congruente a b médulo m, em simbolos,
a=b(modm) ou a=,b,

quando m divide a — b. O inteiro m é chamado médulo da congruéncia.

Por exemplo, 7 =2 (modb5) e 11 = 3 (mod 4), pois, 5/(7 — 2) e 4|(11 — 3), respecti-
vamente.

Se m nao divide a — b, dizemos que a nao é congruente a b médulo m ou que a

é incongruente a b médulo m, representado por
a Z b (modm).
O fato a = b (mod m) implica que
a=0b+mk, comké€Z.

A congruéncia a = b (mod 1) sempre é satisfeita, pois 1 divide qualquer nimero inteiro.

Por isso, na congruéncia a = b (mod m), vamos sempre considerar m > 2.

Proposicao 3.1.1 Dados a, b, c inteiros quaisquer, temos que as sequintes proprieda-

des sao satisfeitas:
(1) a =a(modm). (=, € reflexiva)

19
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(2) Se a =b(modm), entio b =amodm. (=, é simétrica)
(3) Sea=b(modm) eb=c(modm), entio a = c(modm). (=, € transitiva)

Demonstracao: (1) Para qualquer inteiro a, a —a = 0 = 0 - m, ou seja, a = a
(modm).

(2) Se a = bmod m, entdo a —b = mk, com k € Z. Com isso, b—a = m(—k) e —k € Z,
isto é, b = a (modm).

(3) Como que a = b(modm) e b = c¢(modm), existem ki, ko € Z, tais que
a—b=mk; e b—c=mks.
Somando membro a membro estas igualdades,
a—b+b—c=a—c=m(k + ko),

ou seja, a = c¢(modm). O

W — 7

Este resultado mostra que “ =,,” é uma relacao de equivaléncia! sobre Z, chamada
relacao de congruéncia médulo m. Através do algoritmo da divisao, pode-se mos-
W —

trar que o conjunto quociente de Z por ¢ =,,”, denotado por Z,,, contém m classes de

equivaléncias. Especificamente,

Por exemplo, para m = 3, Zs = {0, 1,2}, em que

0 = {3k:keZ},
1 = {3k+1:keZ},
3 = {3k+2:kez).

Teorema 3.1.2 Dados a,b, c,d inteiros quaisquer, temos que:
(1) Sea=b (modm) e c=d (modm), entdo
(a+c)=(b+d) (modm) e ac=bd (modm).
(2) Se a=b (modm), entdo
(a+c)=(b+c) (modm) ac=bc (modm).

(3) Sea=b (modm), entdo a® = b* (modm) para qualquer k € N.

INa referéncia [8], o leitor poderd estudar os conceitos e resultados bdsicos sobre relagdo de equi-

valéncia e classe de equivaléncia.
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(4) Se (a+c¢) = (b+c¢) (modm), entio a =b (modm).

Demonstracao: Vamos provar (1), (2) e (3).

(1) Por hipétese,
a=b+km e c=d+ km. (3.1)

Somando membro a membro estas igualdades, temos
a+c=b+d+ (ki + ko)m,

ou seja, (a +¢) = (b+ d) (modm). Por outro lado, multiplicando (3.1) membro a

membro, temos
ac = (b + k:lm) (d + ]{ng) = bd -+ (bk’g + dkl + klkrgm)m.

Isto é, ac = bd mod m.

(2) Temos que ¢ = ¢ (modm). Dessa forma, segue de (1) que
(a+c)=(b+c) (modm) e ac=bc (modm).

(3) Provemos por inducao que a* = b* (modm) para todo inteiro k > 1. Por hipStese,
a = b (modm). Logo, o resultado ¢é vélido para k = 1. Suponhamos, por hipé6tese de
indugao, que a* = b* (modm), com k > 1. Como a = b (mod m), entdo segue do item

(1) que a*** = v**! (modm). Portanto, a* = b* (mod m) para todo k > 1. O
Vejamos a seguir algumas aplicacoes das propriedades anteriores.

Exemplo 3.1.3 Mostrar que 10*® =1 (mod 11) e 10*"*! = (1) (mod 11), para todo
n € N.

Solugao: Como, 10? = 100 = 1 (mod 11), entao elevendo ambos os lados desta con-

gruéncia a n, temos

(10%)" = 10" = 1" (mod 11).

Por outro lado, multiplicando membro a membro esta congruéncia com 10 = 10
(mod 11),
10* - 10 = 10> =10 = —1 (mod 11). A

Exemplo 3.1.4 Determinar o digito das unidades do niimero 3.
Solucao: O problema equivale a determinar o inteiro a tal que
3%® = a (mod 10),

com 0 < a < 9. Vamos determinar uma congruéncia base favoravel para os céalculos e,
assim, aplicar as propriedades de modo a chegarmos no que queremos. Um bom inicio
é a congruéncia

3¥=9

—1 (mod 10).
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Elevando os membros dessa congruéncia a 14, obtemos
(39" = 3% = (=1)" (mod 10).
Como (—1)" = 1, segue que o digito das unidades de 3%% ¢ 1. JAN

Defini¢ao 3.1.5 Se h e k sao inteiros e h = k (modm), dizemos que k € um residuo

de h modulo m.

Vale ressaltar que um residuo nem sempre é o resto de uma divisao. De fato, 10 =6
(mod4), mas 10 = 4 -2 + 2, isto é, 6 é um residuo de 10 médulo 4, mas o resto da
divisao de 10 por 4 ¢é 2.

Consideremos um inteiro a, e sejam ¢ e r o quociente e resto da divisao de a por
m, respectivamente,

a=qgm-+r, onde 0<r<m-—1.

Como os elementos do conjunto r € {1,2,3,...,m — 1} sdo dois a dois incongruentes
modulo m, segue que cada inteiro a é congruente a apenas um desse valores. Com isso,
dizemos que o conjunto {1,2,3,...,m — 1} é um sistema completo de residuos médulo

m. De uma maneira geral,

Defini¢ao 3.1.6 Um conjunto de inteiros {ai,as,...,a.} é um sistema completo

de restduos modulo m quando

(a) a; # a; (modm) para i # j.
(b) Para todo inteiro b, existe a; de modo que b = a; (modm).
Exemplo 3.1.7 O conjunto {6,13,20,27,28,35} é um sistema completo de residuos

modulo 6, pois além de seus inteiros serem incongruentes dois a dois médulo 6, temos

sob a congruéncia médulo 6,

Por outro lado, se b é um inteiro qualquer, entao ele é da forma b = 6g+7r, com 0 < r <
5, ou seja, b = a; (mod6), onde a; € {6,13,20,27,28,35}. Assim, {6, 13,20, 27,28,35}

¢ um sistema completo de residuos maédulo 6.

Teorema 3.1.8 Se {aj,as,...,ax} € um sistema completo de residuos mddulo m,

entao k = m.

Demonstracao: J& vimos que {0,1,2,...,m — 1} é um sistema completo de residuos
moédulo m. Assim, cada a; € {aj,as,...,ar} é congruente a exatamente um r; €
{0,1,2,...,m — 1}. Isso implica que k < m. Por outro lado, como {ay,as,...,a} é

um sistema completo de residuos médulo m, entao cada r; é congruente a exatamente

um a; € {ay,as,...,ax}. Porisso, m <k, ou seja, que k = m. O
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Teorema 3.1.9 Sejam a, b, ¢ inteiros quaisquer. Entdo,
ac=bc (modm) < a=b (modm/d),
com d = mdc(c,m).
Demonstracao: Se ac = bc (modm), entao
ac—bc=c(a—b) =km, com keZ. (3.2)

Sendo d = mdc(c,m), m = dky e ¢ = dky. Com mdc(ky, ko) = 1. Substituindo m e ¢
em (3.2),
de(CL — b) =kdk, = kz(a — b) =kk; = /ﬁ]kg(a — b),

ou seja, ki|(a — b). Desse modo, a = b (mod k;), ou melhor, a = b (modm/d).
Reciprocamente, consideremos ¢ = dk3 e m = dky. Como a = b (modm/d), isto é,

a = b (mod ky), segue que a — b = kyks, com k5 € Z. Portanto
cla —b) = kyk - dks = mkks,

o que mostra que ac = bc (modm). O

Como consequéncia direta, temos a lei do cancelamento, bastante 1til no estudo de

congruencias.

Corolério 3.1.10 (Lei do Cancelamento) Suponhamos ac = bc (modm), com
mdc(c,m) = 1. Entdo, a = b (modm).

3.2 Congruéncias Lineares

Consideramos nesta secao congruéncias lineares, que muito se assemelham com as

equacoes lineares da Algebra Linear.

Definicao 3.2.1 Dados a e b inteiros, com a # 0, uma congruéncia da forma
ar = b (modm)

¢ chamada congruéncia linear, em que x é uma incognita.

O objetivo entdao é determinar todas as solugoes inteiras de ax = b (modm), ou

seja, todos os inteiros xy para os quais
axy = b (modm).

Por exemplo, g = 4 é uma solugdo da congruéncia linear 6x = 3 (mod 7), pois 6 -4 =

24 =3 (mod 7). J4 a congruéncaia 6z = 1 (mod4), ndo tem solugao inteira. De fato,
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se g € Z é solugao desta congruéncia, entao 4|(6zo — 1), o que nao é possivel, pois
6xg — 1 é impar.

Um caso particular da situacao anterior é a congruéncia dada por
ax =1 (modm).

Se xq é solucao desta congruéncia, dizemos entao que a é invertivel médulo m, ou que
a admite inverso moédulo m.

Vejamos como identificar se um nimero inteiro a é invertivel médulo m.

Proposicao 3.2.2 Um inteiro a ¢é invertivel modulo m se, e somente se, mde(a,m) =

1. Qualquer outro inverso de a € congruente a ele modulo m.

Demonstracao: Se a ¢ invertivel médulo m, existe um inteiro b tal que ab = 1
(modm). Logo, existe ¢ € Z, com ab = 1+ c¢m, ou seja, ab + (—c)m = 1, que pelo
Corolario 2.3.6, implica em mdc(a, m) = 1. Reciprocamente, se mdc(a,m) = 1, entao
pelo Teorema 2.3.2, existem inteiros x, y tais que ax +my = 1, isto é, ax = 1(mod m),
o que mostra que a é invertivel médulo m.

Para concluir, suponhamos que a tenha dois inversos moédulo m, x; e x5. Assim,
ax; =1 (modm) e ay; = 1 (modm). Por transitividade, ax; = ay; (modm). Como

mdc(a, m) = 1, entdao do Coroldrio 3.1.10, z; = y; (modm). O

Exemplo 3.2.3 Vamos determinar os inversos de 5 e 7 médulo 8. Como mde(5,8) =
mde(7,8) = 1, entdao 5 e 7 admitem inversos médulo 8, e como 5 -5 = 25 = 2 (mod 8),

7-7=49=1 (mod8), entdo o inverso de 5 é o préprio 5, e o de 7 é o proprio 7.

Vale ressaltar que se xy é solugdo de ax = b (modm) e xg = yo (modm), entao yo
também é solucao. Portanto,
r=u1x9+ km

¢é solucao para cada inteiro k. Isso significa que uma congruéncia linear ou nao tem

solucao ou tem inifinitas solugoes.

Teorema 3.2.4 A congruéncia linear ax = b (modm) tem solugdo inteira se, e so-

mente se, d|b, em que d = mdc(a,m).

Demonstracao: Suponhamos que zy seja solugdo de ax = b (modm) e tomemos
d = mdc(a,m). Dessa forma, axzg — b = km, ou seja, b = axg — km. Como d|a e d|m,
segue que d|b.
Para a reciproca, suponhamos que d|b. Pelo Teorema 2.3.2, existem inteiros t e u,
tais que
d = at +um. (3.3)

Como d|b, entao b = dv, com v € Z. Logo, de (3.3),

b= (at +um)v = avt + muwv,



3.2. Congruéncias Lineares 25

ou seja, a(vt) = b (modm). Isso implica dizer que xy = vt é uma solugao de axz = b
(modm). O

Coroldrio 3.2.5 A congruéncia ax = 1 (modm) tem solugcdo se, se somente se,

mdc(a, m) = 1.
O préximo Teorema caracteriza as solugoes de uma congruéncia linear.

Teorema 3.2.6 Se xy € uma solucdo da congruéncia linear ax = b(modm), entdo

todas as outras solugoes sao da forma
m
a::xo—i-gk:, com k€ Z.

Demonstracao: Inicialmente, vamos mostrar que o+ (m/d)k é uma solu¢ao. Temos

k
a$:a<x0+%k¢> :axo+a%k:b+m(%),

ou seja, ar = b (modm), pois ak/d € Z. Agora, seja z1 € Z, com ar; = b (modm).
Como axy = b (modm), entdo por transsitividade, azyg = ax; (modm), e, consequen-

temente, pelo Teorema 3.1.9, xy = 27 (modm/d), isto é,
l‘lzl'o‘i‘%k, com k € 7Z. O

Existem solucoes que sao incongruente duas a duas médulo m, e estas sao em

quantidade finita, como mostramos a seguir.

Corolario 3.2.7 Considere a congruéncia ax = b (modm). Sed|b, onde d = mdc(a, m),
entdo a congruéncia possui d solucoes incongruentes, duas a duas modulo m, dadas

por

+m +2m +d—1
0, 40 da 0 d’ s 40 d )

em que xo € uma solu¢ao particular qualquer de ax = b (modm).
Particularmente, como consequéncia do Corolario 3.2.7, a congruéncia linear
ar =1 (modm),
tem apenas uma solucao incongruente médulo m.
Exemplo 3.2.8 Determinar a(s) solugoes de 22 = 6 (mod 8).

Solugao: Inicialmente, mdc(2,8) = 2 e 2|6. Temos que zy = 3 é uma solugao desta

congruencia. Portanto, sua solugao geral é
r=3+4t, kel

As solugdes incongruentes sao 3 e 7. JAN

De um modo geral, a demonstracao do Teorema 3.2.4 nos fornece um modo de se

determinar uma solugdo particular zo de az = b (modm).
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3.3 A funcao ¢ de Euler

Nesta segao, apresentamos umas das mais importantes fungoes Aritméticas (uma funcao
f: N — R é chamada funcao Aritmética). A funcao ¢ de Euler definida a seguir é
parte central do teorema que generaliza o Teorema de Fermat, o qual estabelece uma
congruéncia base importante com médulo primo. Especificando, o Teorema de Fermat

afirma que, dados dois inteiros a e p, com p primo e p{ a, entao
a?~t =1 (mod p).

O Teorema de Euler amplia este resultado com médulo m, sendo m um inteiro com-

posto.

Defini¢ao 3.3.1 Para cada inteiro n > 1, indicamos por p(n) o nimero de inteiros
positivos menores ou iguais a n que sao primos com n. A funcao ¢(n) assim definida

¢ chamada de funcao ¢ de Euler.

Por exemplo, o conjunto {1,2,4,5,7,8} contém todos os inteiros positivos menores
do que e primos com 9, ou seja, p(9) = 6.

Existe uma dificuldade de calcular ¢(n) para inteiros relativamente grandes. No
entanto, de acordo com o Teorema 3.3.4, o cdlculo de p(n) é facilmente feito desde que

se conheca a fatoracao canonica de n € N. Antes disso, apresentamos o seguinte:

Teorema 3.3.2 Se p € primo e k > 1, temos,

p(P*) =" (1 - %) :

Demonstragao: E evidente que mdc(n, p) = 1 se, e somente se, p{n. Por outro lado,

entre 1 e p*, existem p*~! multiplos de p, que sao

p.2p,3p,4p, ..., (0" ") p,

pois pa < pF se, e somente se, « = 1,2,3,...,p* 1. Com isso, o conjunto {1,2,... ,pk}

contém exatamente p¥ — pF~! nimeros que sdo primos com p. Logo, por definicao,

p(n) =p* (1 -1/p). U
Por exemplo,

e(27) = ¢ (3%) =3° =3 =27 -9 = 16.

Particularmente, ¢(p) = p — 1 se, e somente se, p é primo.

O resultado a seguir nos mostra uma propriedade significativa da funcao ¢.

Teorema 3.3.3 (A funcao ¢ € multiplicativa) Se m e n sao nimeros naturais,

onde mdc(m,n) = 1, seque que

p(mn) = p(m)e(n).
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A demostragao do Teorema 3.3.3 é muito técnica e longa e, por isso, nao serd aqui
apresentada. Para o leitor interessado na sua prova sugerimos a referéncia [8].

Vale destacar que a propriedade multiplicativa de ¢ pode ser estendida da se-
guinte forma: se mq,mo,...,m, sao inteiros positivos primos aos pares, ou seja,

mdc(m;,m;) =1, com i # j, entao
e(mimy...mg) = p(my)e(ms) ... p(mg). (3.4)
Provemos agora o resultado que generaliza o Teorema 3.3.2.

Teorema 3.3.4 Sen>1en= p’flplf2 .. .pl,zr ¢ a fatoracao canonica de n, entao

p(n) = (' —m' ) 2 =) (=)

= n(1=1/p)(1=1/p2)... (L =1/p;).
Demonstragao: Desde que ¢ é multiplicativa e mdc <pfi, p§j> =1, com i # j, segue
de (3.4) que
p(n) =@ (") ¢ (05°) .- o (1)) -
Agora, pelo Teorema 3.3.2,

| o | 1
o (pf) =pfi —pit = pf (1 — ;) ,

para cada ¢ = 1,2,...r. Logo,

p(n) = (0 =P ) (2 =03 7") - (F =)
= PPl b (1=1/p) (1= 1/p2)...(1—1/p,) (3.5)

= n(1-1/p)(1-1/p2)...(1=1/p,).

Notemos que,
pr = =P (= 1)
A expressao apresentada em (3.5) pode ser reescrita como
p(n) =p 'y = D (= 1) (o — 1)
Exemplo 3.3.5 Calcular ¢(280).

Solugao: Como 280 = 23 -5 -7, segue que

P(280) = ©(2°-5-7) = ©(2°)p(5)p(7)
= 2G-1)(T-1)
— 4-4-6

= 96.
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Lema 3.3.6 Seja a um inteiro tal que mdc(a,m) = 1. Se ay,az, ..., apm) $40 0s

inteiros positivos menores do que m e relativamente primos com m, entao

aai, aag, . . ., Alp(m)
sao congruentes médulo m a ai,ay, ..., Gum), em alguma ordem.
Demonstragao: Mostremos primeiramente que aai, aas, ..., a0y, sao dois a dois

incongruentes médulo m. De fato, se aa; = aa; (modm) para i # j, entdo como
mdc(a, m) = 1, podemos cancelar o fator a desta congruéncia e, assim, a; = a; (mod m),
ou seja, m | a; — aj, o que é uma impossibilidade, pois 1 < a;,a; < m —1 e a; # a;.
Além disso, como mdc(a,m) = 1 e mdc(a;,m) = 1 para todo i = 1,...,¢(m), entao
mdc(aa;,m) = 1. Desde que {0,1,...,m — 1} é um sistema completo de residuos
modulo m, entao para cada aa;, existe tinico inteiro b, com 0 < b < m, tal que aa; = b
(modm). Como
mdc(b,m) = mdc(aa;, m) = 1,

entao b deve necessariamente ser um dos inteiros ai, as, ..., agm). Logo, aa; = aj;
(modm) para algum j =1,...,p(m). O

Por exemplo, ,para m = 12, temos que ¢(12) = 4, ou seja, existem 4 nimeros
inteiros que sao primos com 12 e menores do que 12, que sao

a; = 1, CL2:5, CL3:7, CL4:11.

Considerando a = 11, temos

11-1=11 (mod 12),
11-5=7 (mod12),
11-7=5 (mod 12),
11-11 =1 (mod12).

Ou seja, sao congruentes aos inteiros que sao primos com 12.

O teorema a seguir é de fundamental importancia para o estudo da Criptografia
RSA.

Teorema 3.3.7 (Euler) Sejam a e m inteiros, com m > 1 e mdec(a,m) = 1, entdo
a?™ =1 (modm).

Demonstragao: O caso m = 1 é imediato, pois ¢(1) = 1. Por isso, vamos considerar
m > 1. Sejam ay, ay, . .., Gu(m) 0S inteiros positivos menores do que m que sao relativa-

mente primos com m. Desde que mdc(a;, m) = 1 para cada i = 1,...,p(m), segue que
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aay, adg, . . ., Alyay) Sao congruentes modulo m a ay, as, ..., dy@m), em alguma ordem.
Desse modo,
a-a; = b (modm),
a-ay = by (modm),
A Qpm)y = bpm) (modm),
em que by, by, ..., by(m) SA0 0s inteiros ai, as, . .., Gum), NA0 necessariamente nesta or-

dem. Multilicando estas congruéncias, segue que

(aar)(aaz) - - (atp(m)) = biby - - by (modm),

de modo que

Como mdc(a;, m) = 1 para todo i = 1,...,p(m), entdo mdc(aias . .. apm), m) = 1.

Por isso, podemos cancelar o fator ajas ... aya,) da tltima congruéncia e, assim,
a?™ =1 (modm). O

Notemos que quando m for um nimero primo, m = p, como (p) = p — 1, segue
que

a® ' =1 modp,

ou seja, o Teorema de Fermat é um caso particular do Teorema de Euler.
Exemplo 3.3.8 Determiner o resto da divisao de

(a) 7 por 30.

(b) 4% por 19.

Solugao: Para (a), temos que ¢(30) = p(2-3-5) = p(2)¢(3)¢(5) =2-4 =8, e como
mde(7,30) = 1, segue do Teorema de Euler que

7% = 1 (mod 30).
Elevando ambos os membros desta congruéncia por 37, temos
(7%)°" = 7% =1 (mod 30). (3.6)

Por outro lado,
7% = 13 (mod 30), (3.7)

Multiplicando as congruéncias (3.6) e (3.7),

7% = 13 (mod 30),
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ous seja, o resto da divisao de 72 por 30 é 13.
Para (b), ¢(19) = 19 — 1 = 18, pois 19 é primo. Assim,

4% =1 (mod 19).
Elevendo ambos os membros da congruéncia por 5,
(4%)° = 4% =1 (mod 19).

Por outro lado,
4% = 4 (mod 19).

Multiplicando as congruéncias (3.8) e (3.9),
41 = 4 (mod 19),

ou seja, o resto da divisao de 4% por 19 é 4.

(3.8)

(3.9)



Capitulo 4
Criptografia e Teoria dos Cdédigos

Nao ¢é de hoje a necessidade do envio e recebimento de mensagens sigilosas, de modo
que apenas a pessoa que enviou e a que seja o destinatario legitimo possam entender o

conteudo, dificultando a leitura da informacao, caso seja inteceptada.

A palavra Criptografia deriva-se do grego; kryptos, significa secreto, oculto; graphein
significa escrita, ou seja, escrita secreta, muito utilizada ao longo da histéria, sejam
para assuntos ligados as guerras, ao amor, diplomacias, entre outros, onde havia a
necessidade das informagoes nao cairem em maos erradas. Trata-se de um conjunto de
regras a fim de codificar uma informacao de modo que apenas o emissor e o receptor
consigam decodificar, lendo a informacao com facilidade. Para isso, sao usadas varias
técnicas, que ao longo do tempo, sao modificadas, aperfeicoadas e surgem outras ma-
neiras, aumentando ainda mais a seguranca das informacoes. Vale ressaltar que um dos
métodos mais famosos de sistemas criptograficos da antiguidade foi um sistema utili-
zado por Julio César, conhecido como cifra de César, em que consistia em substituir

cada letra do alfabeto por outra letra, seguindo um determinado padrao.

A Teoria Moderna da Criptografia estd baseada nas ciéncias exatas, e os estudos
cientificos sobre a Criptografia estao ficando cada vez mais avangados, pelo fato da sua

importancia na atualidade, sendo um dos tépicos do conhecimento mais antigos.

As formas de enviar mensagens foram mudando durante séculos, formas como ta-
tuagens nos corpos de escravos, pinturas, figuras, criacao de sinais, entre outros. En-
tretanto, o desenvolvimento das tecnologias causou grandes mudangas nas formas de
transmitir informagoes. Vale salientar que a Segunda Guerra Mundial foi muito impor-
tante para o avango da Criptografia, onde se fez necessario decodificar as mensagens
dos inimigos. Atualmente, decifrar mensagens interceptadas é de grande utilidade no
combate ao terrorismo e ao trafico de drogas, por exemplo. Isso mostra a importancia

da Criptografia na vida cotidiana.

Nas referéncias [3], [5] e [7], o leitor poderd fazer uma leitura abrangente sobre os

conceitos apresentados na secao seguinte.

31
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alblc|d|le|f]g|h|i]j|k|]l|m
D|IE|FIG|H|T|J K|ILIM|NJO|P
njfolplql|r|s|tju|v|wW|X|Yy|¢Z

R|S|T|U|V|W Z|A|B|C

Tabela 4.1: Tabela da Cifra de César.

4.1 Elementos da Criptografia

Existe uma maneira bastante simples para codificar uma mensagem do remetente para
um destinatario, usando letras do alfabeto de varias linguas, como inglés, portugueés,
italiano e espanhol. Para isso, podemos permutar as letras e gerar uma cifra, ou,
obedecendo a uma ordem, trocar as letras de posicao. Temos entao um caso simples
de gerar cifra, conhecido a muitos séculos, atribuido a Julio César.

Primeiramente, vamos definir alguns elementos da Criptografia que serao utilizan-
dos ao longo do texto. Codificar é tonar a mensagem secreta; decodificar é tornar a
mensagem pronta para leitura, utilizando a chave de decodificacao; decifrar é a quebra
do cddigo, ou seja, quando nao estamos de posse da chave para decodificacao.

Em alguns métodos de Criptografia, devemos realizar a pré-codificacao, que con-

siste em substituir a letra do alfabeto por um nimero jé pré-determinado.

4.2 Cifra de César

A cifra de César é uma das técnicas mais simples de Criptografia, conhecida por cifra de
substituicao, onde cada letra do texto é substituida por outra, deslocando um niimero
fixo de vezes o alfabeto. Nesse caso, o deslocamento sao trés casas crescentes.

Observe que na primeira linha da Tabela 4.1, estao dispostas as letras do alfabeto
da lingua portuguesa, e na segunda linha estao as letras com troca de trés posicoes.
Em geral, nenhuma letra estd acentuada; isso é realizado quando se faz necesséario no
processo de codificacao/decodificacao.

Por outro lado, vamos chamar as letras da primeira e terceira linhas de alfabeto-
texto, ou simplesmente texto, ja na segunda e quarta linhas, de alfabeto-cifra,
ou cifra. Desse modo, uma pessoa escreve as mensagens utilizando as cifras e envia
para o destinatario. Ao receber a mensagem, o destinatario utiliza a Tabela 4.1 para
transformar a cifra em texto. Esse processo recebe o nome de decodificagao.

Vamos considerar a seguinte mensagem codificada utilizando a Tabela 4.1:
WHRULDGRVQXPHURV

A pessoa que receber esta mensagem nao tera dificuldades de entender se, a priori,

conhecer a chave para decodificar, que nesse caso, sera a Tabela 4.1. Logo, a mensagem
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A/B|/C|D/E|F|G|H|T|J|K|L|M
00[01]02]03]04/05]06|07]08|09]|10]11]12

NIO|IPIQ|R|S|T|UI V| W|X|Y|Z
1311411516 |17 [ 18 |19 20|21 |22 |23 |24 |25

Tabela 4.2: Pré-codificacao.

de forma clara é:

teoria dos numeros.

O fato é que temos muitas limitagoes recorrendo apenas as letras. Por isso, podemos
associar as letras com numeros de dois algarismos. Como o alfabeto tem 26 letras, os
numeros irdao variar de 0 a 25, como pode ser visto na Tabela 4.2. Assim, utilizamos

uma congruéncia com maédulo 26.

Visto que na Cifra de César a cifra é deslocada trés casas crescentes em relacao ao

texto, podemos utilizar a congruéncia
C = (T + 3) (mod 26), (4.1)

onde C' é o termo numeérico que representa a cifra e T é o termo numérico que representa
o texto, utilizando a Tabela 4.2. Esta congruéncia representa as cifras na Criptografia
de Julio César. Por outro lado, para determinar o texto, precisamos decodificar a

mensagem, que ¢ equivalente a
T = (C —3) (mod 26). (4.2)

Desse modo, precisamos primeiro fazer a pré-codificacao, que consiste em transfor-
mar a mensagem original em numeros, de acordo com a Tabela 4.2; em seguida, utilizar
(4.1) para codificar a mensagem. E comum o agrupamento em conjuntos de quatro

algarismos.

Exemplo 4.2.1 Utilizando a cifra de César e a Tabela 4.2, codificar a palavra: MA-
TEMATICA.

Solugao: Primeiro, vamos transformar essa palavra em nimeros. Usando a Tabela

4.2, temos:

1200 1904 1200 1908 0200.
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A 14,63% || H | 1,28% || O | 10,73% || V | 1,67%
B| 14% || I [6,18% || P | 2,52% || W | 0,01%
C|38% || J]04% || Q| 1,2% || X |0,21%
D | 4,99% | K |002% | R| 6,53% || Y | 0,01%
E|1257% | L | 2,78% || S | 7.81% | Z | 0,47%
F| 1,02% || M| 4,74% || T | 4,34%

G| 1,3% || N| 55% || U| 4,63%

Tabela 4.3: Ocorréncia das letras do alfabeto na Lingua Portuguesa

Agora, por (4.1), temos:

C'=12+3 =15 (mod 26),
C =00+ 3 =03 (mod 26),
C' =19 + 3 =22 (mod 26),
C' =04+ 3= 07 (mod 26),
C =08+3 =11 (mod 26),
C =02+ 3 =05 (mod 26).

Consequentemente,

1503 2207 1503 2211 0503,

é a mensagem codificada numericamente, que corresponde a

PDXHPDXLED. A

No exemplo anterior, pudemos perceber que precisamos conhecer apenas a Tabela
4.2 para realizar todo o processo. Vale ressaltar que para casos onde conhecemos a
cifra, utilizamos o mesmo processo de pré-codificacao e utilizamos (4.2) para encontrar
os algarismos correspondentes ao texto e consequentemente, o texto claro. As vezes,
decifrar uma frase longa que utiliza esse modelo de Criptografia pode nao ser uma
tarefa muito dificil, pelo fato de que, na lingua portuguesa, algumas letras aparecem
com mais frequéncia que as demais, tornando algumas cifras repetitivas, abrindo espago
para que um interceptador consiga éxito no entendimento da mensagem. Na Tabela
4.3, apresentamos a frequéncia com que as letras aparecem nas palavras da lingua
portuguesa.

Diante da fragilidade desse método, vamos abordar um método um pouco mais

complexo, que utiliza as cifras afins.
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4.3 Cifras Afins

Como vimos na sessao anterior, a cifra de César é determinada pela congruéncia C' =
(T + 3) (mod 26). Utilizando a mesma idéia de deslocamento do alfabeto, podemos
determinar um método criptografico alterando apenas o deslocamento da cifra em
relacao ao texto, ou seja, alterando a chave. A congruéncia a seguir, representa a cifra
de César generalizada.

C = (T+ k) (mod 26) (4.3)

em que 0 < k < 25. Vale salientar que quando k = 3, temos a cifra de César, k = 0,
segue que a cifra corresponde exatamente ao texto da mensagem.
O valor de k, chamado chave de codificagao, representa a escolha da quantidade

de casas que o alfabeto ira se deslocar é uma questao particular.

Exemplo 4.3.1 Considerando a cifra de César generalizada, com chave k = 10, deco-
difique a mensagem: NSKNOZBYFK.

Solugao: Fazendo a pré-codificagao, temos
1318 1013 1425 0124 0510.

Utilizando (4.3) e substituindo a chave, obtemos C' = (T' + 10) (mod 26), que é equi-
valente a congruéncia 7' = (C' — 10) (mod 26). Dessa forma, decodificando o texto

temos:
T =13 —-10 =03 (mod 26),

( )
T =18 — 10 = 08 (mod 26),
T =10— 10 = 00 (mod 26),
T=14— 10 = 04 (mod 26),
T =25—10= 15 (mod 26),
T=01-10= 17 (mod 26),
T =24 —-10 = 14 (mod 26),
( )

T =05—10 =21 (mod 26).

Logo, a mensagem decodificada, representada por ntimeros, é
0308 0003 0415 1714 2100,
que utilizando a Tabela 4.2, representa a mensagem:

DI AD EP RO VA,

ou seja, dia de prova. A
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Agora, vamos definir uma cifra um pouco mais robusta. Primeiro, consideremos

dois inteiros a e b tais que

0<a,b<25 mdca,26)=1

Definicao 4.3.2 Chamamos de cifra afim a congruéncia
C = (aT 4 b) (mod 26), (4.4)

onde os numeros a e b sao chamados de chaves da cifra.

Para decodificar a cifra afim, devemos determinar o valor de T. De (4.4), temos:
al = (C —b) (mod 26).

Como por hipétese, mdc(a,26) = 1, entao existe um inteiro a~! tal que aa™! = 1

(mod 26). Assim, da tltima congruéncia, obtemos
a'aT = a*(C —b) (mod 26),

ou melhor,

T =a(C —b) (mod 26). (4.5)

Temos que (4.5) determina o texto claro da mensagem.

Salientamos que, quando a = 1, temos simplesmente a cifra de César generalizada,
que foi apresentada em (4.3). Por isso, existem 26 cifras de César generalizadas e
312 cifras afins, pois nas cifras afins, temos 12 possibilidadades de escolha para a,
©(26) = 12, e 26 possibilidades para b, ou seja, 12 - 26 = 312.

Exemplo 4.3.3 Utilizando a cifra afim, codifique a palavra Criptografia com as chaves
a=3eb=4.

Solucao: Primeiramente, vamos realizar a pré-codificagao. De acordo com a Tabela

4.2, temos

0217 0815 1914 0617 0005 0800.

Usando (4.4), e substituindo as chaves, obtemos,

C= (3T +4) (mod26).
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Assim, codificando, segue que

C=3-024+4=10 (mod 26),
C=3-174+4=03 (mod 26),
C=3-0844=02 (mod26),
C=3-154+4=23 (mod26),

C=3-14+4 =20 (mod26),
C=3-06+4=22 (mod26),
C=3-004+4=04 (mod26),

mod 26).

( )
( )
( )
( )
C=3-194+4=09 (mod26),
( )
( )
( )
C=3-004+4=19 ( )

A palavra codificada é representada numericamente como
1003 0223 0920 2203 0419 0204,
que utilizando a tabela 4.2, representa o cédigo

KDCXJUWDETCE. A

4.4 Sistema RSA

Nessa secao, vamos abordar o mais conhecido e seguro dos métodos de Criptogra-
fia de chave publica, a Criptografia RSA, a qual representa as iniciais dos inventores
do codigo, R.L. Rivest, A. Shamir e L. Adleman. Existem varios cédigos de chaves
publicas, entretanto, o RSA é o mais utilizado atualmente. Ele é usado em comu-
nicacoes eletronicas, como o uso de cartao de credito, compras pela internet, entre ou-
tros tipos de comunicacoes onde se faz necessario a utilizagao de assinaturas eletronicas.
A matematica necesséaria para definir o sistema RSA tem como base conceitos elemen-
tares da Teoria dos Numeros, conceitos esses abordados nos Capitulos 2 e 3, onde, em
ocasiao oportuna, estaremos apenas citando.

Veremos entao os passos para a utilizacao de método RSA, mostrando por que ele
é bastante eficiente. Para tal, precisamos de dois parametros, que sao dois nimeros
primos, os quais, indicaremos por p e q. Para codificar uma mensagem, devemos
conhecer o produto dos dois primos, que vamos chamar de n. Por outro lado, para
decodificar uma mensagem, deve-se conhecer os primos p e ¢. Cada usuario tem sua
prépria chave de codifica¢ao (n), que é a chave piblica; todos podem saber, entretanto,
os primos p e ¢ devem ficar em segredo, que é a chave de decodificagao, pois uma vez
expostos, comprometera a seguranca do método. O cédigo é basicamente isso, porém,

pode-se perguntar: Se o valor de n é conhecido, entao pode-se simplesmente fatora-lo,
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AJ10| N |23
Bl11|| O |24
Cl12| P |25
D|13] Q|26
E|14| R |27
F 15| S |28
G|16| T |29
H|17 | U |30
I 18| V |31
J 119 | W 32
K |20 X |33
L{21]Y |34
M|22| 7Z |35

Tabela 4.4: Conversao Numérica RSA.

descobrir p e ¢, e entao decifrar a mensagem. Mas nao é bem assim, pois usando
chaves de codificacao com nimeros extremamente grandes, demoraria muito tempo
para concluir, pois no RSA, além de os primos p e g serem grandes, com no minimo
100 digitos cada um, eles sao escolhidos convenientemente, ou seja, sao nimeros com
uma distancia consideravel um do outro. Portanto, levaria muito tempo para fatorar
n (caso isso ocorra), mesmo usando um computador avancado. Esse é o ponto forte
do método RSA, devido a complexidade de se obter a fatoracao canonica de inteiros
arbitrarios.

Primeiramente, para utilizar esse método, devemos converter a mensagem em nimeros,
ou seja, a pré-codificacao, utilizando para isso a Tabela 4.4. Feita a pré-codificacao,
usa-se 99 entre cada espaco das palavras.

Em seguida, teremos que escolher os parametros do sistema que iremos utilizar, os
primos distintos, p e ¢, com n = pq. O préximo passo é quebrar a pré-codificacao em
blocos, de modo que eles sejam menores do que n.

Por exemplo, para os primos p = 13 e ¢ = 17, os blocos formados devem ser menores
do que 221 = n = pq. Por outro lado, deve-se ter cuidado para que os blocos nao se
iniciem em 0, pois do contrario, pode-se ter problema no processo de decodificacao.
Ressaltamos também que a forma de quebra dos blocos nao é tunica, fica a critério do
usuario do método.

Feita a pré-codificacao, inicia-se a codificacao propriamente dita, precisando para
isso, do valor de n e de um inteiro positivo e, com mdc(e, p(n)) = 1. De posse dos

primos p e ¢, calculamos ¢(n), com n = pq, através da igualdade

p(n) = (p—1)(g—1).
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O par (n,e) é chamado de chave de codificagao do sistema RSA.

A codificagao é feita com cada bloco, formando um sequéncia de blocos codificados,
nao podendo reuni-los para formar um novo ntimero, pois, dessa forma, seria impossivel
realizar a decodificacao.

Seja b um bloco da pré-codificagao. Para codificar esse bloco, temos que usar a
chave de codificagao (n,e). A codificacao do bloco b, representado por C(b), é o resto

da divisao de b° por n, ou seja,
C(b) = b° (modn). (4.6)

Por outro lado, para realizar a decodificacao, precisamos conhecer um numero,
que chamaremos de d, que é o inverso de e médulo ¢(n). Assim, temos a chave
de decodificagao, o par (d,n). Considerando a como sendo um bloco de nimeros

9 )

codificado, D(a) é o resultado da decodificacao, que é obtido por

D(a) = a? (modn). (4.7)

Descobrir a chave de decodificacao é de fato complicado, pois isso consiste em obter
a fatoracdo canonica de n, bem como o valor de d, inverso de e médulo p(n). A
seguranca desse método é a dificuldade de encontrar d conhecendo apenas n e e. Pode-
se calcular d usando o algoritmo de euclides com (n) e e, enquanto ¢(n) sé pode
ser calculado fatorando os primos p e ¢. Portanto, a seguranga do método depende da
magnitude de n e da escolha dos primos p e g, pois se |p—g| for pequeno, entao pode-se
facilmente fatorar n através processo conhecido como Fatoracao de Fermat!.

Para uma simples aplicagao de como o método funciona, vamos fazer um exemplo
para primos pequenos, visando apenas a fixagao do que foi exposto, nao pela dificuldade

da fatoracao de n.

Exemplo 4.4.1 Utilizando o método RSA, e tomando os primos 11 e 13, vamos co-
dificar o a seguinte mensagem: “A VIDA E BELA.”

Solugao: Utilizando a Tabela 4.4, vamos realizar a pré-codificagao, nao esquecendo

de colocar 99 nos espacos entre palavras, dessa forma, obtemos:
10993118131099149911142110.

Na sequéncia, serao quebrados em blocos de modo que sejam menores que n = 11.13 =

143. Uma quebra de blocos pode ser

109 -93-118-13-10—-99—-14-9—-91 — 114 — 2 — 110.

'Para detalhes, sugerimos a referéncia [3].
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Feita a pré-codificagao, iremos entao, determinar o valor de e. Como (11 -13) =
10-12 = 120 = 23 - 3 - 5, consideremos e = 7, pois mdc(7,120) = 1, o que satisfaz a

condicao. Realizando a codificacao de cada bloco, obtemos?:

1097 = 21 (mod 143),
93" = 102 (mod 143),
1187 = 79 (mod 143),
137 = 117 (mod 143),
107 = 10 (mod 143),
99" = 44 (mod 143),
147 = 53 (mod 143),
97 = 48 (mod 143),
917 = 130 (mod 143),
1147 = 49 (mod 143).
27 =128 (mod 143)
110" = 33 mod 143.

Logo, a mensagem codificada é
21 —102—-79 — 117 —10 — 44 — 53 — 48 — 130 — 49 — 128 — 33. A

Podemos observar que nao acontece repeticao numérica, nao havendo margem a
suposicoes de letras que apresentam uma maior frequéncia em nosso alfabeto.

No proximo exemplo, iremos fazer o processo inverso, decodificar uma mensagem.

Vamos utilizar a mesma frase anterior.
Exemplo 4.4.2 Decodificar a mensagem do Exemplo 4.4.1.

Solucao: Para decodificar a mensagem, precisamos encontrar o nimero d, que é o

inverso de e = 7 médulo ¢(n) = 120. Pelo Algoritmo de Euclides,

120 = 17-7+1,
1 = 120+ (=17) -7,

assim, (—17) -7 = 1 (mod 120), e como (—17) = 103 (mod 120), entdo 103 -7 = 1

20s resultados destas congruéncias envolvem longos célculos. Devido a isso, eles ndo foram descritos
no texto. Foram realizados fazendo uso das propriedades descritas no Capitulo 3.
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(mod 120). Desse modo, d = 103. Agora, decodificando, temos

10'9% = 10 (mod 143)
44193 = 99 (mod 143),
)

53103 = 14 (mod 143
4819 =9 (mod 143),

I

13013 = 91 (mod 143),

4919 = 114 (mod 143),
12819 =2 (mod 143),

33193 =110 (mod 143).

Logo, a decodificagao é
10993118131099149911142110,

que resulta na mensagem original do Exemplo 4.4.1, “A VIDA E BELA”. A

4.5 Cifra de Hill

Nesta se¢ao, fazemos uso de resultados elementares sobre algebra matricial, os quais
podem ser vistos nas referéncias [1] e [2].

A Cifra de Hill é um método criptografico que consiste na codificacao e decodificagao
de mensagens por meio de matrizes. A seguranca do método esta ligada ao sigilo da
matriz de codificagao.

Para o uso das matrizes, precisamos representar as letras do alfabeto por nimeros

inteiros, conforme tabela abaixo:

A|/B|/C|D|/E|F|G|H|T|J|K|L|M
1 1213|456 10 | 11 | 12 | 13

N|lo|[P|lQ|R|s|T|U|lVIW[X]|Y]|Z
1415|1617 1819 |20 |21 | 22|23 |24 |25

N |
oo
Nej

Para utilizacao da Cifra de Hill, usamos um procedimento que consiste em trans-
formar cada par sucessivo de letras do texto em um par cifrado, através dos seguintes

passos:
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Passo 1: Escolher uma matriz 2x2 com numeros inteiros

11 A2
A=
Q21 A2

para efetuar a codificacao.

Passo 2: Agrupar as letras sucessivas do texto em pares; caso seja uma quantidade
impar, adicionar uma letra ficticia para completar o tltimo par. Posteriormente, subs-

tituir cada letra pelo ntimero corresponde.

Passo 3: Colocar cada par de letras, p; e py, em um vetor coluna

D1
D2 7

determinando o produto AP. Chamaremos P de vetor comum e AP, o vetor cifrado.

P=

Passo 4: Coverter cada vetor cifrado em seu equivalente alfabético.

A matriz de codificacao deve apresentar inversa médulo 26 para que a Cifra seja
util, pois caso contrario, sera impossivel decodificar a mensagem.
De maneira formal, dizemos que uma matriz A com entradas em Zsyg € invertivel

modulo m se existir uma matriz B com entradas em Zog tal que
AB =1 (mod 26).

Sejam A uma matriz invertivel médulo 26, P o vetor comum, formado pelas letras

consecultivas da mensagem. Entao, o vetor cifrado é determinado por
C = AP (mod 26).
Consequentemente, o vetor comum é obtido por
P = A7'C (mod 26).
Em resumo:

Teorema 4.5.1 Uma matriz quadrada A com entradas em Zog € invertivel modulo 26

se, e somente se, o residuo de det(A) nao € divisivel por 2 ou 13.

@11 a2
Q21 A22

com entradas em Zsg, sua inversa é dada por

Dada a matriz

A:

—a21 ai

A7 = (a11 - ag —arg - az) 7 [ o2 i ] (mod 26), (4.8)

em que (a1 - oy — A1 - az;) ' é o inverso de (ayy - Az — a1s - az;) (mod 26).
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Exemplo 4.5.2 Utilizando a Cifra de Hill, codificar a palavra: datilografia.

Solugao: Primeiramente, consideremos

[

como nossa matriz de codificagao, pois det(A) = 7, ou seja, A tem inversa médulo 26.

Agora, separemos as letras consecultivas em pares,
da ti lo gr af ia.
Logo, a correpondéncia numérica é

41 209 1215 718 16 91.

Multiplicando cada vetor coluna pela matriz de codificacao, obtemos

32| [4] [4

45 1| |21’
'3 2] [20] [o]
45 9 | |21 |’
3 2] [12] [14]
4 5 5 |19 |’
(32| [7] [5]
45 18| |14’
(3 2] [1] [15]
4 5 6| | 8 |’
(3 2] [9] [3]
45 1] |15

Observemos que as entradas dos vetores cifrados estao em Zyg. Assim, a palavra cifrada

correspondente é nuzunsenco. JAN

Vejamos agora o processo inverso.
Exemplo 4.5.3 Decodificar a palavra do Exemplo 4.5.2.

Solucgao: Separando as letras ao pares, obtemos

nu zZu ns en co.
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A correspondncia numérica é
1421 021 1419 514 158 315.

Vamos determinar a matriz inversa de A, que sera a nossa matriz de decodificacao.

Pela expressao (4.8), a inversa de A é

—2
A1:71~< 54 5 ) (mod 26).

Notemos que 15 -7 =1 (mod 26), isto é, 15 é o inverso de 7 médulo 26. Dali,

23 22
Al = ( 8 19 ) (mod 26).

Mutiplicando a matriz inversa pelo vetor cifrado, temos

(23 22] [14] [4

18 19 21 | | 1]’
(23 22] [o] [20]
18 19 21 | | 9

(23 22 ] [1a] [12]
18 19 19 |15’
(23 2] [ 5] [ 7]
18 19 14| | 18]’
(23 22 [15] [1]
18 19 8| |6]
(23 22 [ 3] [o9]
18 19 15 |1

Substituindo as letras correspondentes, a palavra “datilografia”. A
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4.6 Consideracoes Finais

Em virtude da grande aplicabilidade da Teoria dos nimeros, que é frequentemente
vista nos anos iniciais do ensino basico, mesmo que de maneira informal, apresentamos
este trabalho com os principais resultados elementares para o estudo da Teoria Ele-
mentar dos Numeros, os quais foram aplicados em alguns métodos Criptograficos. As
aplicacoes, mesmo em niveis elementares, podem oferecer uma visao diferenciada para
os leitores. Acreditamos que os resultados aqui apresentados possam ser tteis a todo
leitor que deseja estudar algumas aplicacoes de topicos abstratos dessas teoria.
Acreditamos também que o trabalho possa servir de apoio para professores do
ensino basico, especificamente, a todos aqueles que buscam enriquecer suas aulas com
aplicagoes praticas da matematica em problemas do cotidiano, tomando por base os
exemplos aqui apresentados, uma vez que eles podem ser base para que outros possam
ser elaborados dentro do contexto de cada tépico. A referéncia [4] poderd ajudar neste

sentido.
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